TELSEC

KRIPTOGRAFSKI UREDAJ

opcéenito Znacajke

Kriptografski uredaj TELSEC strogo je namjen- . Zadtita govora, podataka i video signala

ski sklopovski uredaj koji sluzi za kriptografsku _ _ .
.. o 3 Diffie-Hellman 2048 razmijena kljuceva
zastitu govornog, podatkovnog i video prometa.

3 Elliptic-curve 384 razmjena kljuceva
Izvedba uredaja projektirana je tako da se inte-
. ., o : 3 AES-256 simetri¢na enkripcija
grira u postoje¢u komunikacijsku infrastrukturu

instalacijom izmedu krajnjeg uredaja i centrale. * SHA-3 ,hash” algoritam

3 Autentifikacija korisnika pametnom karticom
. PSK modem
— . Ethemet 10/100 Mbps
3 Rad s analognim i VoIP telefonima

3 Ethemet konekcija prema racunalu (DHCP)

3 T.30 signalizacija
. TEMPEST i TAMPER zastita uredaja

3 Hardverski generator sluCajnih brojeva
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Automatski prijelaz u VolP
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Opis uredaja

Glavni motiv za razvoj ovog uredaja je sve vecéa zastupljenost VolP telekomunikacijskih mreza koje su poveznicima
(gateway) ukljuceni u klasiénu (SDH/SONET) telefonsku infrastrukturu. Na trziStu postoje uredaji koji zasebno Stite
analogne i VolP (internet/intranet) kanale, medutim zastita korisnika javne telefonske mreze koji mogu biti na IP ili
analognom prikljucku, predstavljao je poseban izazov. Naime, moderne telefonske centrale, zbog ustede u kapacite-
tu ukupnog podatkovnog prometa, koriste metode kompresije koje ne zadovoljavaju uvjete u kojima se mogu koristiti
modulacijske metode zadovoljavajuc¢e brzine. U tom slu€aju, uredaj automatski aktivira T.30/V.8 signale kojima zah-
tieva prijelaz na G.711 nacin kompresije. Nakon toga aktivira se modemski prijenos, posebno dizajniran za ovu nam-
jenu, i uspostavlja se zasticen govorni kanal. Ukoliko je detektirana izravna IP komunikacija, uredaj ne koristi mo-
dem, ve¢ se zastita obavlja na RTP paketima. Stiti se jedan audio i jedan video kanal (ukoliko postoji).

Autentifikacija korisnika ili administratora, temelji se na pametnoj kartici. Koriste¢i naSe uredaje za upravljanje susta-
vom, kupac potpuno samostalno konfigurira korisnicke, administratorske i aktivacijske kartice.

Opis suéelja

SERVICE PC LAN  VOIP LIN TEL POW
L] LJd LJLJLILD -
Sucelje Tip Opis
SERVICE RJ-45 Samo za potrebe testiranja uredaja u tvornickim uvjetima
PC RJ-45 Standardan Ethernet 10/100 Mbps priklju¢ak za PC. Putem posebne aplikacije omoguéava kori-
sniku prijenos datoteka i administriranje uredaja.
LAN RJ-45 Standardan Ethernet 10/100 Mbps prikljucak. Spaja se prema VolIP centrali.
VOIP RJ-45 Standardan Ethernet 10/100 Mbps prikljucak. Spaja se na VolP telefon s ili bez video podrske.
Omogucava i napajanje aparata putem PoE metode do 20W.
LIN RJ-11 Standardan dvozi¢ni telefonski priklju¢ak prema telefonskoj centrali putem analognog signala.
TEL RJ-11 Standardan dvozi¢ni telefonski priklju¢ak prema analognom telefonskom aparatu.
POW Dvopolni konektor napajanja. Nominalno 12 V DC.

PREDNJA STRANA UREDAJA

SmartCard
TelSec
Sucelje Tip Opis
POW LED Status napajanja
FILE LED U tijeku je prijenos datoteke
VIDEO LED Pored govornog, stiti se i jedan komprimirani video kanal
SEC LED Komunikacija je uspostavljena i zasticena
AUTH LED Korisnik je uspjesno autentificiran putem pametne kartice
RUN LED Softver normalno funkcionira
LOAD LED U tijeku je ucitavanje softvera
SmartCard Otvor za pametnu karticu | Mjesto za umetanje pametne kartice
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