Tehnicke preporuke za povecanje sigurnosti
komunikacije elektronickom postom
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1. Uvod

Sigurnosni mehanizmi koji osiguravaju povijerljivost, integritet i raspolozivost informacija nisu od
zaCetaka ugradeni u osnovne komunikacijske protokole namijenjene razmjeni elektronicke
poste, ve¢ su se tijekom duZeg razdoblja dodavali u obliku novih dodatnih protokola ili
nadogradniji postojecih protokola. Zbog postojanja veéeg broja standarda koji nisu svi jednako
prihvaceni, teSkoc¢a u njihovoj implementaciji te nesigurnih standardnih postavki posluzitelja koji
sudjeluju u razmjeni elektroniCke poste, presretanje elektroni¢ke poste i laZiranje poSiljatelja
poruke elektroniCke poste i dalje predstavljaju stvarnu prijetnju.

Prilikom slanja poruke elektroni¢ke poste od poSsiljatelja do primatelja, poruka putuje kroz niz
posluzitelja kroz razli€ite racunalne mreze. Standardi razmjene elektroni¢ke poste i dalje izricito
propisuju prijenos poruke nezasti¢éenim komunikacijskim kanalom, Sto predstavlja mogucnost
presretanja poruke te naruSavanje njene povijerljivosti i/ili integriteta. S ciliem zastite poruke
elektronic¢ke poste u prijenosu, potrebno je posluzitelje elektroni¢ke poste konfigurirati na nacin
da se prijenos poruke obavlja kroz zasti¢eni komunikacijski kanal.

Osim mogucénosti presretanja poruka, temeljni standardi na kojima se zasniva komunikacija
elektronickom postom omoguéavaju relativno jednostavno laZiranje poSiljatelja poruke
elektronicke poste. Poruke elektroniCke poste s laznim poSiljateliem predstavljaju podskup
nezeljenih poruka elektroni¢ke poste (engl. spam), no njihov cilj uglavhom se razlikuje od
"tradicionalnih” spam poruka — naj¢e&¢i cilj spam poruka je ostvarivanje financijske dobiti
reklamiranjem i prodajom proizvoda i usluga ili poticanjem na brzu zaradu. Laziranjem
posiljatelja poruke, napadac primatelja nastoji uvjeriti u autenticnost poruke i iskoristiti njegovo
povjerenje u navodnog poSiljatelja. Poruke s laZiranim poSiljateljem zbog toga se naj¢escée
koriste za provedbu phishing napada ili narudavanje reputacije osobe ili organizacije u Cije se
ime Salje poruka elektroniCke poste.

Tijekom godina razvili su se zastitni mehanizmi koji ograni¢avaju laziranje poSiljatelja poruke
elektronicke poste, a tri najistaknutija mehanizma su:

e SPF (engl. Sender Policy Framework)
¢ DKIM (engl. DomainKeys Identified Mall) i
¢ DMARC (engl. Domain-based Message Authentication, Reporting & Conformance)

Sva tri mehanizma temelje se na postavkama DNS posluzitelja te je za njihovo postavljanje
potrebno dodati odgovaraju¢e DNS zapise.

U nastavku dokumenta navedene su tehniCke smjernice za konfiguraciju posluzitelja
elektroniCke posSte koji se nalazi na perimetru organizacije (MTA — engl. Message Transfer
Agent ili MX — engl. Message Exchanger posluZitelj) i DNS posluZitelja u organizaciji temeljene
na prethodno navedenim mehanizmima kojima se presretanje poruka i slanje laZiranih poruka
elektronicke poste svodi na najmanju mogucu mjeru.

Zavod za sigurnost informacijskih sustava (ZSIS) ovim smjernicama Zzeli osigurati razmjenu
poruka elektronicke posSte s drugim posluZziteljima putem sigurnog komunikacijskog kanala te
sprijeCiti slanje laziranih poruka elektroniCke poste u ime drzavnih tijela, jedinica lokalne i
podru¢ne (regionalne) samouprave te pravnih osobama s javnim ovlastima kao i naruSavanje
reputacije tih tijela, moguénost njihove pojave na "crnim listama" (engl. mail blacklist) te
posljediCnu nemogucnost slanja elektroniCke poste.
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2. STARTTLS

Razmjena poruka elektroniCke poste izmedu posluZitelja elektroniCke poste obavlja se putem
SMTP protokola (engl. Simple Mail Transfer Protocol). SMTP protokol je tekstualni protokol u
kojem se pojedini detalji razmjene kao i same poruke elektroniCke poste prenose u izvornom
obliku, tj. putem nezasti¢enog komunikacijskog kanala. Primjer razmjene poruke elektroni¢ke
poste izmedu dva tijela drzavne uprave (Tijelo A i Tijelo B) prikazan je na sljedecoj slici:

DNS wpit: tijeloB.hr MX

®

dns.tijeloB.hr
5.6.7.1

DHNS odgover: 5.B.7.E

From:
korisnik@tijeloA.hr
L

To:

korisnik@tijeloB.hr E
mx.tijelos. hr T
1.23.4 T
8
220 mx.tijeloB.hr ESMTP Postfix . -rr.:m:_
EHLD mx.tijeloA.hr korisnik@tijeloA.hr
250-mx.tijeloB. hr Helle mx.tijeloA.hr [1.2.3.4] To:

£30-5ILE L46E0DE4
Z30-FIFELINING

E korisnik@tijeloB.hr r

mix.tijeloB hr
5.6.7.8

MALL FROM:. ..

Slika 1: Slanje poruke elektronic¢ke poste iz Tijela A u Tijelo B

Pojedini koraci opisani su u nastavku:

1. Korisnik informacijskog sustava u Tijelu A (adresa: korisnik@tijeloA.hr) Salje poruku
elektronic¢ke poste prema korisniku u Tijelu B (adresa: korisnik@tijeloB.hr) na uobi¢ajen
nacin, koristeci se klijentom/preglednikom elektronic¢ke poste (npr. Outlook).

2. PosluZzitelj elektroniCke poSte u Tijelu A (mx.tijeloA.hr/1.2.3.4) zaprima poruku
elektronicke poste te Salje DNS upit s ciliem dohvata MX zapisa za domenu tijeloB.hr.

Napomena: lako je na slici prikazan direktan DNS upit prema posluzitelju autoritativnom
za Tijelo B, u stvarnoj situaciji bit ¢e poslan niz rekurzivnih DNS upita, no rezultat je isti
— odgovor koji sadrzi IP adresu posluZitelja elektroni¢ke poste za domenu tijeloB.hr.

DNS posluzitelj odgovara s IP adresom MX posluzitelja domene tijeloB.hr.

Posluzitelj elektroni¢ke poste Tijela A uspostavlja mreznu vezu s posluziteljem
elektronicke poste u Tijelu B Ciju je IP adresu upravo doznao. Mrezna veza uspostavlja
se na standardnom mreznom portu 25/TCP koriStenjem SMTP protokola.

5. Posluzitelj elektronicke poste dostavlja poruku primatelju.
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U koraku 4., poruka elektroni¢ke poste putuje po nezasti¢enoj raCunalnoj mrezi (internetskoj
infrastrukturi) u nezasticenom obliku — napadac¢ koji ima moguc¢nost nadzora mreznog prometa
moze presresti proizvoljnu poruku elektronicke poste te procitati i/ili izmijeniti njen sadrzaj
(ukoliko isti nije zaSticen nekim drugim mehanizmom). SMTP komunikacija prikazana je u
nastavku (oznaka S oznacava posluZitelj elektroni¢ke poste koji zaprima poruku, dok oznaka C
predstavlja klijenta, tj. posluzitelj elektroni¢ke poste koji Salje poruku):

S: 220 mx.tijeloB.hr ESMTP

C: EHLO mx.tijeloA.hr

S: 250-mx.tijeloB.hr

S: 250-PIPELINING

S: 250-SIZE 102400000

S: 250-VRFY

S: 250-ETRN

S: 250 8BITMIME

C: MAIL FROM:<korisnik@tijeloA.hr>

S: 250 Ok

C: RCPT TO:<korisnik@tijeloB.hr>

S: 250 Ok

C: DATA

S: 354 End data with <CR><LFEF>.<CR><LF>

C: <slanje poruke, zajedno sa zaglavljima, naslovom i tijelom>
€s o

S: 250 Ok: queued as 31DAA4EQQ0DD

C: QUIT

S ciliem sprje€avanja naruSavanja povjerljivosti i integriteta razvijen je dodatak na SMTP

protokol u obliku dodatne naredbe pod nazivom STARTTLS.

STARTTLS mehanizam omogucava ,nadogradnju“ mrezne veze koja je uspostavljena u
izvornom obliku u kriptirani komunikacijski kanal zasticen TLS protokolom, tj. pripadnim
algoritmima enkripcije podataka. Primjer SMTP komunikacije u kojoj posluzitelj elektroni¢ke
poste u Tijelu B podrzava STARTTLS naredbu prikazan je u nastavku:

220 mx.tijeloB.hr ESMTP
EHLO mx.tijeloA.hr
250-mx.tijeloB.hr
250-PIPELINING
250-STARTTLS

250-SIZE 102400000
250-VRFY

250-ETRN

250 8BITMIME

STARTTLS

220 Ready to start TLS
EHLO mx.tijeloA.hr
250-mx.tijeloB.hr
250-PIPELINING

SIZE 102400000

RFY

0-ETRN

8BITMIME

L FROM:<korisnik@tijeloA.hr>

NN N nnhnnnOQn

n Q

n

n

o

NN NN

Q o oror ool
D

N Qn Qwm
N

k
T TO:<korisnik@tijeloB.hr>
k

0 Q

d with <CR><LFEF>
LL\

zajedno sa

Q0 QO

250 Ok: queued as 31DAA4EQ0ODD
QUI
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Za razliku od komunikacije s posluZziteljem koji ne podrzava STARTTLS mehanizam, u ovom
slu¢aju posluzitelj u Tijelu B podrzava STARTTLS mehanizam (oznaceno zutom bojom).
Ukoliko klijent takoder podrzava (ili eksplicitno zahtijeva) STARTTLS mehanizam, izdat ¢e
naredbu STARTTLS (ozna¢eno tamnozelenom bojom), nakon €ega ¢e se uspostaviti kriptirana
TLS sjednica i sve daljnje naredbe izmjenjivat ¢e se kroz siguran komunikacijski kanal. U
prethodnom isjecku, crvenom bojom oznacene su naredbe koje se prenose u izvornom obliku,
dok se naredbe i odgovori posluzitelja oznaceni zelenom bojom prenose zasti¢enim
komunikacijskim kanalom.

Svi moderni transportni posluzitelji elektroni¢ke poste podrzavaju STARTTLS mehanizam. Zbog
razlika u nacinu parametriziranja i konfiguracije navedenog mehanizma za razliCite inacice
posluZitelja elektroni¢ke poste, u nastavku su navedene opcenite smjernice. Za detaljnije
informacije, potrebno je slijediti sluzbene upute za konkretnu inacicu.

2.1. Konfiguracija na strani posSiljatelja (izlaz poruka)

Parametrizacija u kontekstu poSiljatelja poruka elektroni¢ke poste (tj. MTA posluZitelja koji se u
svojstvu klijenta povezuje s drugim MTA posluziteliem radi prijenosa poruke) znatno je
jednostavnija od konfiguracije na strani primatelja poruka. Vecina posluzitelja elektroni¢ke poste
Ce za izlazne poruke (tj. pri uspostavi veze s drugim MTA posluZiteljima) automatski koristiti
STARTTLS mehanizam, ako ga drugi posluZitelj podrzava (tzv. oportunisticka enkripcija), a
dodatne postavke posluzitelja dozvoljavaju definiranje razine sigurnosti i parametre kriptiranja
sjednice. Standardne razine sigurnosti navedene su u nastavku:

e Bez TLS sjednice — najniza razina sigurnosti, TLS sjednica nece biti uspostavljena
koristenjem STARTTLS naredbe.

o Oportunisti€ka enkripcija — TLS sjednica je preferirana u odnosu na komunikaciju u
izvornom obliku. Ako drugi posluzitelj elektroniCke poste podrZzava uspostavu sigurne
sjednice, ona Ce biti uspostavljena. U protivnhom, komunikacija ¢e se odvijati u izvornom
obliku.

o Obavezna enkripcija — komunikacija se obavlja isklju€ivo putem TLS sjednice. Ako
posluzitelj ne podrzava STARTTLS mehanizam, ova postavka uzrokuje prekid
komunikacije i poruka nece biti isporuena primatelju.

Osim opisanih razina sigurnosti, neke inacCice posluZzitelja elektroniCke poste pruzaju dodatne
razine sigurnosti, poput oportunistiCke enkripcije uz dodatnu provjeru ispravnosti digitalnog
certifikata kojeg pruza druga strana (ako certifikat nije ispravan, ako nije potpisan od
odgovarajuceg certifikacijskog tijela ili je istekao, komunikacijska veza ce biti prekinuta ili ¢e se
sjednica odvijati putem nezasti¢éenog komunikacijskog kanala).

Preporuéena razina sigurnosti

Usprkos Cinjenici da postoje vecCe razine sigurnosti, preporuka je na posluZitelju
podesiti oportunisti€ku enkripciju (drugi naziv je preferirana enkripcija). Vrlo veliki
broj posluzitelja elektroni¢ke poste na Internetu ima nesigurne postavke te nema
moguénost uspostave zastiéenog komunikacijskog kanala koristenjem STARTTLS
naredbe. KoriStenjem oportunisticke enkripcije, poruke c¢e ipak biti dostavljene i
primateljima u organizacijama koje koriste tako postavljene posluZitelje — stroZije i
sigurnije postavke uzrokovale bi probleme u dostavi poruka Zeljenim primateljima ili
bi u potpunosti onemogucile njihovu isporuku.
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Ipak, preporu¢a se nadzor i pregled komunikacije s MTA posluziteljima partnerskih

organizacija s kojima se provodi u€estala komunikacija elektronickom postom. Ako

se sa sigurnoS¢u moze ustanoviti da partnerska organizacija koristi posluzitelj koji

podrzava uspostavu sigurnog komunikacijskog kanala, za sve takve organizacije
preporuca se koristiti obaveznu enkripciju. Veéina posluZitelja elektroni¢ke poste
dozvoljava postavljanje eksplicitne liste posluZitelija za koje se zahtijeva uspostava

sigurnog komunikacijskog kanala.

Takoder, potrebno je napomenuti da ako organizacija koristi pruzatelje usluge

elektroniCke poSte u oblaku, postoji vrlo velika vjerojatnost da je oportunisticka

enkripcija s odgovarajuéim parametrima ve¢ postavijena. Postavke STARTTLS

mehanizma u tom sluéaju je potrebno provjeriti i koordinirati s pruzateljem usluge.

Uz razinu sigurnosti, vecina posluZitelja elektroniCke poste pruza moguénost definiranja
parametra kriptiranja (kao jedan ili vise konfiguracijskih parametara) — inaCicu TLS protokola,
korisStene algoritme kriptiranja i sl. Odabir ispravnih postavki nije jednostavan, zbog potrebnog
kompromisa izmedu najvece mogucée razine sigurnosti i €injenice da posluZitelj s kojim se
uspostavlja sjednica mozda ne podrzava modernije i sigurnije postavke. Takoder, ako
posluzitelj elektroni¢ke poste na kojem se obavlja konfiguracija nije azuran, postoji velika
vjerojatnost da sigurne postavke nisu podrZzane zbog zastarjelosti. U tom slu€aju, svakako se
preporuCa nadogradnja posluzitelia na zadnju dostupnu inacicu. Zbog ¢&injenice da je
oportunisticka enkripcija odabrana kao preporuCena razina zastite, poruka c¢e uvijek biti
isporuCena, Cak i kada posluzitelji zbog nekompatibilnih postavki ne uspiju uspostaviti sigurnu
sjednicu. Preporuke su navedene u nastavku:

Preporucene postavke TLS sjednice

1.

Koristiti TLS protokol inacice 1.2 ili 1.3.

TLS protokol inacice 1.3 je protokol objavljen krajem 2018. godine te joS nije
u Sirokoj upotrebi, iako predstavlja najsigurniju inacicu.

Dodatno, potrebno je eksplicitno zabraniti zastarjele inaCice TLS protokola
— SSLv2, SSLv3 i TLSv1 (uglavnom koriStenjem konfiguracijske postavke
1SSLv2, !SSLv3, ! TLSv1).

TLS protokol inacice 1.1 trenutano je dozvolijeno Kkoristiti, ali ga je
preporucljivo zamijeniti novijim inacicama te u buducnosti napustiti podrsku
za taj protokol.

Za razmjenu kriptografskih klju€eva koristiti Diffie-Hellman algoritam razmjene
kljueva temeljen na elipticnim krivuljama (ECDHE) ili konacnim poljima
(DHE).

Kao simetri¢ni algoritam za kriptiranje preporu¢a se Koristiti algoritme koji
kombiniraju enkripciju i autentifikaciju (tzv. AEAD algoritme — engl.
Authenticated Encryption With Associated Data), npr. AES-GCM (s veli¢inom
kljuCeva od 128 ili 256 okteta) ili ChaCha20-Poly1305.

Za potrebe sazimanja podataka preporuca se koristiti SHA-256 ili SHA-384
algoritme.

Skup algoritama i postavki po preferencijama (tj. prioritetima od najsigurnijeg
prema manje sigurnima) preporuca se postaviti kao u sljedecoj listi (nazivi
algoritama koriste standardizirana imena koja se koriste u SSL/TLS
bibliotekama) [1]:

TLS_ECDHE _ECDSA WITH AES 256 GCM_ SHA384
TLS_ECDHE_ECDSA WITH CHACHA20 POLY1305 SHA256
TLS_ECDHE_ECDSA WITH AES 128 GCM SHA256

TLS _ECDHE RSA WITH AES 256 GCM SHA384

TLS _ECDHE RSA WITH CHACHA20 POLY1305 SHA256
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e TLS ECDHE RSA WITH AES 128 GCM SHA256

e TLS ECDHE ECDSA WITH AES 256 CBC SHA384
e TLS ECDHE ECDSA WITH AES 256 CBC_ SHA

e TLS ECDHE ECDSA WITH AES 128 CBC SHA256
e TLS ECDHE ECDSA WITH AES 128 CBC SHA

e TLS ECDHE RSA WITH AES 256 CBC_ SHA384

e TLS ECDHE RSA WITH AES 256 CBC_SHA

e TLS ECDHE RSA WITH AES 128 CBC_SHA256

e TLS ECDHE RSA WITH AES 128 CBC_ SHA

TLS _DHE RSA WITH AES 256 GCM SHA384

TLS DHE RSA WITH CHACHA20 POLY1305 SHA256
TLS DHE RSA WITH AES 128 GCM SHA256

TLS DHE RSA WITH AES 256 CBC_SHA256

TLS DHE RSA WITH AES 256 CBC_SHA

TLS DHE RSA WITH AES_ 128 CBC_SHA256

TLS DHE RSA WITH AES 128 CBC_SHA
TLS_ECDHE _ECDSA WITH 3DES_EDE CBC_SHA
TLS_ECDHE RSA WITH 3DES EDE CBC_SHA
TLS DHE RSA WITH 3DES_EDE CBC_SHA
TLS_RSA WITH AES 256 GCM SHA384

TLS _RSA WITH AES 128 GCM SHA256

TLS _RSA WITH AES 256 CBC_SHA256

TLS RSA WITH AES 256 CBC_SHA

TLS_RSA WITH AES 128 CBC SHA256

TLS RSA WITH AES 128 CBC SHA

e TLS RSA WITH 3DES_EDE CBC SHA

Vide informacija o preporu¢enim skupovima algoritama moguce je pronaci u smjernicama za
uspostavu sigurnih TLS sjednica nizozemskog Nacionalnog centra za kiberneti¢ku sigurnost
[1], a za konkretne konfiguracijske postavke preporu¢a se koristenje sluzbenih uputa ili javno
dostupnih izvora informacija [2].

2.2. Konfiguracija na strani primatelja (ulaz poruka)

Konfiguracijske postavke na strani primatelja djelomice su sli€ne onima na strani poSiljatelja, u
kontekstu postavki sigurnosne razine i Zeljenih kriptografskih parametara:

Preporucena razina sigurnosti

Sliéno strani posiljatelja, preporucena razina sigurnosti je
preferirana/oportunistiCka enkripcija. Na taj nacin ¢e posluzitelj uvijek ponuditi
klijentu mogucnost uspostave kriptirane sjednice, a vecina MTA posluzitelja u
svojstvu klijenta ¢e podrzati uspostavu kriptirane sjednice. Ako klijent ne podrzava
uspostavu kriptirane sjednice, komunikacija ¢e se nastaviti odvijati u izvornom obliku
i nece doci do gubitka poruke.
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Preporuéene postavke TLS sjednice

1. Odabrati parametre TLS sjednice koji su istovjetni preporukama prethodno
navedenima za stranu posSiljatelja (. MTA klijent).

2. Osigurati da se skupovi algoritama postavljeni na posluzitelju primjenjuju kao
referentna lista algoritama, pri Eemu klijent zatim odabire jedan od ponudenih
algoritama po vlastitim moguénostima (prema standardnim postavkama,
klijentska lista algoritama je referentna lista, Sto moze rezultirati uspostavom
sjednice koriStenjem manje sigurnih algoritama). U nekim inacdicama
posluZitelja elektronicke poste ovo svojstvo je automatski omoguéeno nakon
definiranja liste Zeljenih skupova algoritama, dok se kod nekih inacica opcija
mora eksplicitno omoguciti (npr. opcije ssl prefer server ciphers U
Dovecot posluZitelju, t1s preempt cipherlist u Postfix posluZitelju i sl.).

Za razliku od strane posiljatelja, na primateljskoj strani potrebno je posjedovati odgovarajuci
digitalni certifikat (x.509 certifikat).

Preporucéene postavke digitalnog certifikata na posluzitelju elektronicke poste

1. Prilikom stvaranja digitalnog certifikata, odabrati sigurne postavke privatnog
kljuca.

o Ako se stvara certifikat temeljen na eliptiénim krivuliama (ECDSA
algoritam za provjeru digitalnog potpisa certifikata) tada se preporuca
koristenje algoritma ECDSA-256 s krivuljom P-256 i koriStenje SHA-
256 algoritma sazimanja. U nastavku je navedena naredba alata
openssl pomocu kojeg je mogucée stvoriti kljué i zahtjev za
potpisivanje certifikata (CSR — engl. Certificate Signing Request) s
navedenim svojstvima:

openssl ecparam -out server.key -name prime256v1l -genkey
openssl req -new -key server.key -out server.csr -sha256

o Ako se stvara certifikat temeljen na RSA algoritmu, tada se preporuca
koristenje veli€ine klju€a od barem 2048 okteta i SHA-256 algoritma
sazimanja. Openssl naredba za stvaranje takvog klju¢a navedena je u
nastavku:

openssl req -new -newkey rsa:2048 -nodes -keyout server.key -
out server.csr

lako privatni klju€evi/certifikati temeljeni na eliptiCnim krivuljama imaju znatno
bolje performanse i sigurnosna svojstva od klju¢eva/certifikata temeljenih na
RSA algoritmu, postoji moguénost da klijentska strana ne podrzava takve
certifikate. Zbog koriStene oportunisticke enkripcije, u takvim slu€ajevima
komunikacija nece biti zasti¢ena.

2. U zahtjevu za potpisivanje certifikata preporua se kao Common Name
parametar koristiti FQDN naziv MX posluzitelja, ako je moguce.

3. Zahtjev za potpisivanje certifikata preporu¢a se poslati opéeprihvaéenom
certifikacijskom autoritetu (CA — engl. Certificate authority) s ciljem uspostave
cjelokupnog lanca povjerenja (engl. chain of trust). Umjesto placenih
certifikata, moguce je koriStenje i besplatnih servisa (Let's Encrypt) za
potpisivanje/izdavanje certifikata, uz napomenu da je takve -certifikate
potrebno ¢eSce mijenjati i administrirati.

4. Podesiti posluZitelj elektronicke poste s ciliem koriStenja potpisanog
certifikata.
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Mora li x.509 certifikat na posluzitelju elektronicke poste biti potpisan od strane
prihvaéenog certifikacijskog autoriteta?

Velika velina posluzitelja elektronicke poste trenutno ne provjerava ispravnost
digitalnog certifikata MTA posluzitelia s kojim se uspostavlja TLS sjednica, zbog
¢injenice da vecina posluzitelja koristi vlastito-potpisane (engl. self-signed) certifikate,

tj. certifikate koji nisu potpisani od strane prihvacenog certifikacijskog autoriteta.
Neprihvacanje takvih certifikata rezultiralo bi neisporu¢enim porukama elektronicke &
poste, Sto je neprihvatljivo.

lako je za potrebe uspostave TLS sjednice moguée i dozvoljeno koristiti vlastito-
potpisane certifikate, njihova upotreba se ipak ne preporu€uje — postoje besplatni
servisi koji izdaju vazece certifikate, a pojedini posluzitelji ipak provjeravaju ispravnost
certifikata te na temelju rezultata provjere mogu odbiti isporuku ili postaviti dodatne
oznake na poruku (npr. moguc¢a nezeljena posta i sl.).

2.3. Sigurnost STARTTLS mehanizma

STARTTLS mehanizam predstavlja nadogradnju SMTP protokola koji je nastao kao
najprikladniji odgovor na problem nezasti¢ene komunikacije izmedu MTA posluzitelja u trenutku
kada nisu postojali alternativni mehanizmi zastite. Najveéi problem mehanizma je &injenica da
se uspostava kriptirane sjednice obavlja nakon $to je nezasti¢eni komunikacijski kanal izmedu
MTA posluzitelja veé uspostavljen. Napadac¢ koji ima mogucénost presretanja i izmjene mreznog
prometa (tzv. MitM — Man in the Middle) moze vrlo jednostavno modificirati odgovor posluzitelja
i ukloniti moguénost uspostave kriptirane sjednice (tj. odgovoriti klijentu da MTA posluZzitelj ne
podrzava STARTTLS mehanizam). MTA posluzitelj klijent ¢e u tom slu€aju pretpostaviti da
odredi$ni posluzitelj ne podrzava uspostavu sigurne sjednice te ¢e nastaviti sjednicu u
nezasticenom obliku.

Takoder, zbog &injenice da veéina MTA posluZitelja ne provjerava ispravnost x.509 certifikata,
napadac moze jednostavno poslati klijentu svoj vlastito-potpisani certifikat koji ¢e biti prihvacen
te na taj naCin kroz vlastiti posluZzitelj prenositi podatke u ¢Eitljivom obliku, dok ¢e izvorisni i
odredisSni MTA posluZzitelj imati iluziju da je izmedu njih uspostavljen zasti¢eni komunikacijski
kanal.

lako STARTTLS mehanizam posjeduje vrlo jasne i izrazene ranjivosti, on ipak pruza zastitu od
pasivnog nadzora — napadac koji nema moguénost aktivnog djelovanja prema strani poSiljatelja
ili strani primatelja ne moZze vidjeti sadrzaj kriptirane sjednice.

2.4. Alternativni sigurnosni mehanizmi

Razvojem tehnologije, ali i zbog sve izrazenijih prijetnji suvremenoj komunikaciji putem
elektroniCke poste, razvila su se i alternativna i sigurnija rjeSenja za zastitu komunikacijskog
kanala izmedu MTA posluzitelja. Trenutacna alternativna rjeSenja navedena su u nastavku:

e DANE (engl. DNS-based Authentication of Named Entities) - sigurnosni mehanizam koji
se temelji na dodavanju novog zapisa u DNS posluzitelj. Navedeni zapis (zapis tipa
TLSA) sadrzava kriptografski saZetak certifikata koji se koristi za uspostavu sigurne
sjednice na MTA posluzitelju. U sluaju koristenja DANE mehanizma, klijentski MTA
posluzitelj najprije provjerava postojanje TLSA zapisa te usporeduje sazetak u zapisu
sa sazetkom certifikata kojeg je ponudio posluZitelj na strani primatelja. Ako su sazetci
istovjetni, uspostavljena je sigurna sjednica.
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Velika prednost DANE mehanizma jest nemoguénost napadaca da lazira nedostatak
mogucnosti uspostave sigurne sjednice, kao i koriStenje vlastitog certifikata, jer su
informacija o dostupnosti sigurne sjednice i sazetak (digitalni otisak) ispravnog
certifikata sadrzani u DNS zapisu. Takoder, DANE mehanizam ne zahtijeva postojanje
treCe strane (certifikacijskog autoriteta) koja jamcCi za autentiCnost certifikata, vec¢ je
potpuna kontrola identiteta nad vlasnikom domene, odnosno DNS zone.

Izraziti nedostatak DANE mehanizma jest nuznost prethodne uspostave DNSSEC
zastite na razini DNS posluZzitelja (bez DNSSEC zastite i provjere ispravnosti zapisa na
strani klijentskog MTA posluzitelja, napada¢ moze poslati proizvoljne nepotpisane DNS
zapise i na taj nacin u potpunosti narusiti sigurnost mehanizma). Dodatno, pojedini
posluzitelji elektroni¢ke poste joS ne podrzavaju DANE mehanizam, iako razina
kompatibilnosti kontinuirano raste.

MTA-STS (engl. MTA Strict Transport Security) — sigurnosni mehanizam koji se temelji
na sigurnosnoj politici koja se nalazi na web posluzitelju toéno odredenog imena na
to¢no odredenoj lokaciji (naziv posluZitelja mora biti mta-sts.domena.hr, a putanja do
politike https://mta-sts.domena.hr/.well-known/mta-sts.txt). Politikom se specificiraju
nazivi MX posluzitelja te vremenski rok ¢uvanja informacija iz politike na klijentskoj
strani. Dodatno, koristenjem posebnog DNS zapisa organizacija objavljuje ¢injenicu da
MTA posluZzitelj podrzava MTA-STS mehanizam.

Klijentski MTA posluzitelj provierom DNS zapisa moze ustanoviti da posluzitelj na strani
primatelja podrzava uspostavu sigurne sjednice te na taj nacin uspostaviti sigurnu
sjednicu, pra¢enjem objavljene politike.

Prednost MTA-STS mehanizma jest eliminiranje potrebe za DNSSEC zastitom, kao i
nesto jednostavnija konfiguracija u odnosu na DANE.

Nedostaci su potreba za dodatnim (web) posluziteljem te €injenica da ovaj mehanizam
pruza nizu razinu zastite nego DANE mehanizam - tzv. TOFU (engl. trust on first use)
princip. Takoder, opisani sigurnosni mehanizam je izrazito nov i nedovoljno raSiren te je
razina kompatibilnosti posluzitelja elektroni¢ke poste s MTA-STS mehanizmom vrlo
malena (tvrtka Google je nedavno zapocela s koristenjem MTA-STS mehanizma u
vlastitoj infrastrukturi te se zbog toga ocekuju velike promjene u razini prihvacenosti).

Oba mehanizma u ovom su trenutku izvan opsega ovog dokumenta te je za njihov detaljniji opis
i nacin konfiguracije potrebno prouciti same standarde i javno dostupne smjernice za njihovu

implementaciju.

Zastita sadrzZaja poruka elektronicke poste

Svi prethodno mehanizmi predstavljaju isklju€ivo zastitu transporta poruka izmedu
dva posluZzitelja elektroni¢ke poste na perimetru organizacija ili unutar organizacija
(ako je potrebno).

Smijernice u ovom dokumentu ne obuhvaéaju mehanizme zastite sadrzaja poruke
elektroniCke poste od korisnika do korisnika (engl. end-to-end). Takvi mehanizmi ne
provode se automatski, ve¢ gotovo isklju€ivo zahtijevaju korisni¢ku interakciju,
uspostavu odredene razine podupiruc¢e PKI infrastrukture te razmjenu kljuceva sa
svim korisnicima s kojima se zasticene poruke Zele razmjenijivati.

ZSIS je razvio vlastito rieSenje za zastitu elektroniCke poste od korisnika do korisnika
kojom se razmjenjuju klasificirani podaci do stupnja tajnosti Ograni¢eno (ZSIS e-
Kript), a postoje i druga prihvacena rjeSenja (PGP i S/IMIME).

Koristenje i ispravne postavke takvih sigurnosnih mehanizama nisu u opsegu ovog
dokumenta.
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3. SPF

SPF (engl. Sender Policy Framework) predstavlja tehni¢ki standard koji omoguéava vlashiku
domene s koje se Salju poruke elektroni¢ke poste definiranje IP adresa dozvoljenih posiljatelja
poruka za navedenu domenu te politike postupanja s porukama koje ne zadovoljavaju
definirane uvjete. Na taj nacin odredidni posluZitelj elektronicke poste moze prilikom primitka
poruke provijeriti da li je posSiljatelj poruke (ij. izvoriSna IP adresa) "autoriziran" za slanje
elektronic¢ke poste za tu domenu te s porukom postupiti u skladu s definiranom politikom.

Pojednostavljeni prikaz rada SPF mehanizma prikazan je na sljedecoj slici koja opisuje
postupak slanja poruke elektroni¢ke poste iz Tijela A u Tijelo B, pri Eemu Tijelo A ima postavljen
SPF zapis:

. From. konsnik@tijgloAhr
.‘E] Tor korink@heloB i

L J

&M

m;(_tijem,d\_hr Return-Path: korisnik@tijeloa.hr

1.2.3.4

Received: from mx.tijelof.hr
{[1.2.3.4]) by x.com

DNS wpit: tijelod.hr THT v

A&

DNS adgowor: vespfl mx ~all

il -

&) ] ™M

dns tijeloA.hr
h

1.2.3.5 . mixtijeloB.hr

A -

\ \‘-\ DNS wpit: tijeloh.hr MX L 56748

\ k‘“uxﬁ J,r’y,

A\ Te— o A

\ —
\\ J
\\ ,///,ﬂ ‘hg’Jf
s s
™ / ~
S OHS ocdgavor: MX 1.2.3.4 -
"“m T

Slika 2: Postupak slanja poruke elektronicke poste i provjera SPF zapisa

Pojedini koraci detaljno su opisani u nastavku:

1. Korisnik informacijskog sustava u Tijelu A (adresa: korisnik@tijeloA.hr) Salje poruku
elektronic¢ke poste prema korisniku u Tijelu B (adresa: korisnik@tijeloB.hr) na uobi€ajen
nacin, koristeci se klijentom/preglednikom elektroni¢ke poste (npr. Outlook).
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2. Posluzitelj elektronicke poste u Tijelu A imena mx.tijeloA.hr i IP adrese 1.2.3.4 zaprima
poruku elektroniCke poSte, postavlja rReturn-path parametar zaglavlja poruke na
vrijednost korisnik@tijeloA.hr te ju prosljeduje MX posluZitelju elektroniCke poste u
Tijelu B ili drugom posluzitelju elektroni¢ke poste kao posredniku u dostavi poruke do
odredidta. return-pPath parametar zaglavlja naziva se joS i adresa poSiljatelja u
omotnici poruke (engl. envelope sender address) i razlikuje se od adrese posiljatelja u
zaglavlju poruke (engl. header sender address) koja je navedena u From parametru
zaglavlja. Return-pPath parametar Kkoristi se prije svega kao odrediSte povratnih poruka
u sluéaju nemoguénosti isporuke poruke poSiljatelju (engl. bounce address) i ne
prikazuje se u klijentu elektroni¢ke poste, vec¢ se u klijentu prikazuje From parametar.
Return-Path parametar klju¢an je za djelovanje SPF mehanizma, kao $to je opisano u
sljedeéim koracima.

3. Prilikom primitka poruke elektroniCke poste, posluzitelj elektroniCke poste u Tijelu B
(mx.tijeloB.hr s adresom 5.6.7.8) pregledava zaglavlje poruke te na temelju Return-
path parametra identificira izvoriSnu domenu poruke — tijeloA.hr.

4. Posluzitelj mx.tijeloB.hr postavlja DNS upit prema DNS posluZitelju autoritativnom za
Tijelo A (dns.tijeloA.hr), trazeéi sve DNS zapise tipa TXT.

5. DNS posluzitelj dns.tijeloA.hr odgovara sa postojeéim TXT zapisima. U opisanom
slucaju, kao odgovor na upit Salje se jedan zapis sadrzaja v=spfl mx ~all. Navedenim
zapisom domena tijeloA.hr oznaava da su ,legitimne“ samo one poruke elektroni¢ke
poste koje dolaze s izvoriSne adrese posluZitelja elektroniCke poste (MX DNS zapis).
Sve ostale poruke nisu legitimne, a odrediSnom posluzitelju prepusta se odluka o
postupanju s takvim porukama. Format TXT zapisa koji se odnose na SPF mehanizam
bit ¢e detaljno objadnjen u nastavku dokumenta.

6. Buduéi da je u SPF zapisu kao legitimna adresa navedeno ime MX posluzitelja
(parametar mx), posluzitelj mx.tijeloB.hr provodi jos jedan DNS upit prema dns.tijeloA.hr
kako bi doznao adresu posluZitelja elektroniCke poste (ij. posluzitelj trazi MX zapis za
domenu tijeloA.hr.

DNS posluzitelj dns.tijeloA.hr odgovara s adresom koja odgovara MX zapisu — 1.2.3.4

Posluzitelj elektroniCke poste mx.tijeloB.hr usporeduje primljenu adresu (1.2.3.4) s
izvoriSnom adresom (u ovom slu€aju 1.2.3.4) te, zbog pozitivhog rezultata usporedbe,
prosljeduje poruku primatelju (korisnik@tijeloB.hr).
U slu€aju da poruka nema izvoridnu adresu 1.2.3.4, zbog parametra ~a11 u SPF zapisu,
s porukom Ce se postupiti prema postavkama na posluzitelju mx.tijeloB.hr (poruka moze
biti oznacena kao nezeljena posta, moze biti odbacena, vraéena poSiljatelju i sl.).

Temelj SPF mehanizma predstavlja odgovarajuci TXT zapis na autoritativnom DNS posluzitelju.

TXT ili SPF zapis?

Stari SPF standard koji je bio u upotrebi do 2014. definirao je poseban tip DNS zapisa
— SPF zapis. Promjene koje su 2014. godine nastupile u standardu eksplicitno &
navode da je jedini dozvoljeni tip DNS zapisa za SPF upravo tip TXT (numericki tip

16) te se SPF zapis (numericki tip 99) prestaje koristiti.

TXT zapis ima oblik jedne linije u posebnom formatu.

Moze li se koristiti veéi broj SPF zapisa istovremeno?

Vedéi broj TXT zapisa koji se odnose na SPF mehanizam nije dozvoljeno koristiti. U

takvom slu€aju odrediSni posluzitelj elektronicke poste ne zna koji TXT zapis 8
oznacCava koristeni SPF mehanizam te provjera SPF zapisa sa strane primatelja
rezultira porukom o greski. Za potrebe SPF mehanizma koristi se isklju€ivo jedan

DNS zapis tipa TXT.
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Primjer jednog DNS zapisa naveden je u nastavku:

tijelo.hr. TXT "v=spfl a mx ip4:1.2.3.4 -all"

Elementi zapisa opisani su u sljedecoj tablici:

v=spfl

mx

ip4:1.2.3.4

-all

Oznaka koristene inaCice SPF mehanizma. Trenutno uvijek v=spf1.

Za slanje poruka elektronicke poSte za domenu tijelo.hr dozvoljeno je
koristiti posluzitelj ¢ija IP adresa odgovara DNS zapisu tipa A ili AAAA
(adresni zapis) za tu domenu.

Poruka je legitimna ukoliko je izvoriSna adresa jednaka IP adresi
definiranoj za MX posluzitelj za domenu tijelo.hr (tj. poruka je
legitimna ukoliko dolazi s mail exchange posluzitelia domene
tijelo.hr). Ovaj element zapisa ima najviSi prioritet i prvi se provjerava.
Poruka je legitimna ukoliko je izvoriSna adresa jednaka IP adresi
1.2.3.4.

Ukoliko poruka ne zadovoljava niti jedan od prethodno navedenih
uvjeta, potrebno ju je eksplicitno odbiti!

.Elementi® koji predstavljaju dozvoljene posiljatelje poruka za odredenu domenu nazivaju se
mehanizmi u SPF terminologiji. Popis mehanizma prikazan je u sljedeéoj tablici:

all

mx
ip4
ip6

ptr

exists

include

Sve IP adrese legitimni su poSiljatelji poruka elektroni¢ke poste. Ovaj
mehanizam koristi se uglavnom na kraju SPF zapisa.

Ako je izvoriSna IP adresa poruke elektroni¢ke poste jednaka bilo
kojem DNS zapisu tipa A, uvjet je zadovoljen.

Ako je izvoriSna IP adresa poruke elektroni¢ke poste jednaka adresi
MX zapisa, uvjet je zadovoljen.

Ako je izvoriSna IP adresa jednaka navedenoj adresi ili se nalazi u
zadanom rasponu adresa, uvjet je zadovoljen.

Isto kao ip4, samo za IP verziju 6.

DNS ime koje odgovara izvoriSnoj IP adresi mora odgovarati
postavljenom nazivu za zadovoljavanje uvjeta. Ovaj tip zapisa se ne
preporucuje koristiti!

Ako je DNS upit za A zapisom domene koja je navedena uz
mehanizam exists uspjesan, uvjet je zadovoljen. Rezultat DNS upita
je nebitan za zadovoljavanje upita.

Svi mehanizmi koji su zadovoljeni za domenu navedenu uz include
mehanizam, zadovoljavaju i ovaj uvjet.

Uz svaki mehanizam moze biti naveden kvalifikator:

Pass — ukoliko izvoriSna |IP adresa zadovoljava mehanizam, tada je
poruka prihvacena. Ako uz mehanizam nije naveden niti jedan drugi
kvalifikator, podrazumijeva se ovaj kvalifikator.

Fail — ukoliko izvoriSna IP adresa zadovoljava mehanizam, tada
takva poruka ne smije biti prihvaéena.

SoftFail — ukoliko izvoriSna IP adresa zadovoljava mehanizam,
tada se takva poruka privcemeno prihva¢a, ali o konaénom
prihvacanju odlu€uje odredisni posluzitelj elektroni¢ke poste.
Neutral — domena eksplicitno ne oglasava da li je izvoriSna IP
adresa legitimni poSiljatelj poruka za domenu ili ne — niSta se ne moze
zakljuciti o IP adresi koja je poslala poruku.

S cillem jednostavnijeg postavljanja ispravnin SPF zapisa, navedeno je nekoliko primjera s
preporu¢enim postavkama:
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Primjeri preporucenih zapisa
1. tijelo.hr TXT ,v=spfl mx -all“

poruka elektroni¢ke poste prihvaéa se ako je izvoriSna IP adresa jednaka
IP adresi koja odgovara MX zapisu domene tijelo.hr. U suprotnom, poruka se
odbacuje (hard fail)

2. tijelo.hr TXT ,v=spfl a:mail.tijelo.hr -all™

isto kao 1., uz razliku da se ne koristi MX zapis domene tijelo.hr, ve¢ se
specificira da izvoriSna IP adresa mora odgovarati DNS zapisu tipa A za ime
mail.tijelo.hr (NajéeSce isto kao i MX zapis)

3. tijelo.hr TXT ,v=spfl mx ~all"“

isto kao i 1., samo se poruka potencijalno prihvaca (softrail) - 0 konaénom
prihva¢anju/odbacivanju odlu¢uje odredisni posluZitelj elektroni¢ke poste

4. tijelo.hr TXT ,v=spfl a mx -all“

slicno kao 1 i 2. — izvoriSna IP adresa mora odgovarati IP adresi bilo kojeg
A/AAAA zapisa ili IP adresi koja odgovara MX zapisu za domenu tijelo.hr

5. tijelo.hr TXT ,v=spfl a mx ip4:1.2.3.4 -all“

slicno kao 4. — ako izvoriSna adresa ne zadovoljava niti jedan A/AAAA zapis,
niti odgovara IP adresi koja odgovara MX zapisu, ali je jednaka IP adresi
1.2.3.4, tada se poruka prihvaca

6. tijelo.hr TXT ,v=spfl a mx ip4:1.2.3.4 ip4:5.6.7.8 -all“

isto kao 5., uz dodatak da izvoriSna adresa moze biti jednaka i IP adresi
5.6.7.8 da bi poruka bila smatrana legitimnom

7. tijelo.hr TXT ,v=spfl a mx ip4:1.2.3.4/30 -all“

isto kao 5. uz razliku da izvoriSna adresa moze biti iz raspona IP adresa
1.2.3.4/30

8. tijelo.hr TXT ,v=spfl a mx ip4:1.2.3.4 include:drugotijelo.hr -all“

isto kao 5. ali se dodatno provjerava SPF zapis za domenu drugotijelo.hr.
Ako izvoriSna adresa zadovoljava mehanizme SPF zapisa za domenu
drugotijelo.hr, poruka se prihvac¢a

Prethodno navedene primjere preporuCuje se detaljnije analizirati i prilagoditi vlastitoj
infrastrukturi, uz pomo¢ sluzbene dokumentacije SPF mehanizma [3] za potpuni pregled
standarda.

Razlika izmedu -al1li ~al11?

Mehanizam a11 Koristi se uz odgovarajuci kvalifikator na kraju SPF zapisa naj¢eSce

kao oznaka postupanja sa svim porukama koje ne zadovoljavaju prethodno
navedene uvjete. Dva naj¢eS¢e koriStena kvalifikatora su - (Fail) i ~ (SoftFail).
Preporucuje se koristenje kvalifikatora - (Fail), ali potrebno je uzeti u obzir da
koriStenje navedene kombinacije (-a11) mozZe uzrokovati neisporucivanje (legitimne) &
elektroniCke poste u slu€aju pogresne konfiguracije SPF zapisa ili drugih promjena u

DNS zapisima.

Vjerojatnost opisanih problema smanjena je koriStenjem kombinacije ~a11, ali
odgovornost za odbacivanje poruka prebacuje se na odrediSni posluzitelj, Sto u
konacnici ipak moze rezultirati prihvacanjem laZiranih poruka.

U nastavku su navedene Ceste pogreske koje su uo€ene prilikom oblikovanja SPF zapisa:
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Primjeri pogresnih zapisa
1. tijelo.hr TXT ,v=spfl a mx all"

zapis je pogreSan zbog nepostojeCeg kvalifikatora uz mehanizam ai11 —
ovako oblikovan SPF zapis prihvaéa svaku izvoriSnu IP adresu!

2. tijelo.hr TXT ,v=spfl a -all“ ; TXT ,v=spfl mx -all“

prema standardu, dopusteno je koristenje iskljuéivo jednog TXT zapisa u
DNS posluzitelju. Prilikom postojanja viSe zapisa, mehanizam provjere na
strani posluzitelja elektroni¢ke poste nije definiran!

3. tijelo.hr TXT ,v=spfl -all“

zapis definira da se domena tijelo.hr ne koristi za slanje elektronicke poste.
Ovaj zapis moze biti legitiman ako je doista rije¢ o domeni za koju ne postoji
posluzitelj elektroni¢ke poste i koja se ne koristi za razmjenu elektroni¢ke
poste, no Cesto je rije€ o pogresno definiranom SPF zapisu.

3.1. Konfiguracija na strani posSiljatelja (izlaz poruka)

Postavke SPF mehanizma na strani poSiljatelja svode se na dodavanje odgovarajuéeg
(ispravnog) TXT zapisa na DNS posluzitelj koji je autoritativan za zonu/domenu organizacije i u
kojoj se nalaze MX zapisi za posluzitelje elektroniCke poste.

3.2. Konfiguracija na strani primatelja (ulaz poruka)

Implementacija SPF mehanizma na strani MTA posluZitelja koji prima poruku elektronic¢ke
poste, odnosno uspostava provjere SPF zapisa, najéeSce se ne provodi samostalno, vec¢ u
kombinaciji s DMARC sigurnosnim mehanizmom koji ¢e biti opisan u nastavku dokumenta.

Provjera SPF zapisa i politika postupanja s porukama elektroniCke poste u ovisnosti o rezultatu
SPF provjere moze se implementirati i samostalno, a takav je postupak relativno slozen.
Osnovni preduvjet za provjeru SPF zapisa jest podrSska za SPF mehanizam od strane
posluzitelja elektroni¢ke poste, odnosno postojanje odgovarajuée programske podrske. Vecina
popularnih inaCica posluzitelja elektronicke poste ima ugradenu podrdku za provjeru SPF
mehanizma/zapisa [4], dok je kod nekih posluZzitelja elektronicke poste (npr. Postfix i Exim)
potrebno instalirati dodatne programske pakete.

Provjera SPF mehanizma na strani primatelja

Provjeru SPF zapisa na strani primatelja preporu¢a se provesti u kombinaciji s
DMARC mehanizmom.

Alternativno, provjeru SPF zapisa moguce je provesti samostalno koriStenjem
odgovarajuéih postavki i programske podrske na posluzitelju elektronicke poste. U
tom slucaju potrebno je definirati politiku upravljanja porukama elektroni¢ke poste u
ovisnosti o rezultatima provjere — npr. odbacivanje poruka u slu¢aju nezadovoljavanja
uvjeta iz SPF zapisa, ili prosljedivanje tih poruka krajnjem primatelju ako se koristi
kvalifikator ~a11, uz dodavanje specificne oznake takvoj poruci elektronicke poste
(npr. oznaku da je rijeC o potencijalno laziranoj poruci kroz naslov poruke ili kroz
druge mehanizme).

Za konkretne postavke potrebno je prouditi sluzbenu dokumentaciju autora
posluzitelja elektroniCke poste ili SPF programske podrSke za konkretnu inacicu
posluZitelja elektronicke poste.
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Ima li smisla imati SPF zapis u DNS posluzitelju bez validacije na strani
primatelja poruka?

U odredenim slu€ajevima konfiguracija SPF mehanizma na strani primatelja poruka
nije moguca — npr. ako podrska za provjeru nije ugradena u posluzitelj elektroni¢ke
poSte ili ako ne postoji odgovarajuéa programska nadogradnja. Takoder, u
slu¢ajevima kad organizacija provodi prosljedivanje poruka elektroni¢ke poste u ime
druge organizacije ili kad organizacija pruza uslugu javne mailing liste, provjera SPF
zapisa na strani primatelja vrlo vjerojatno necée biti uspjeSna (zbog cCinjenice da je
poruka proslijedena u ime izvorne organizacije, koriste¢i se novim MX posluZziteljima,
domenom i IP adresama).

Bez obzira na opisane probleme, konfiguracija mehanizma na strani posiljatelja (ij.
dodavanje SPF zapisa u DNS posluZitelj) svakako se preporuéa, ¢ak i u slu¢aju ako
organizacija ne moze provoditi provjere na strani primatelja.

Postojanje SPF zapisa smatra se sastavnim dijelom sigurnosne higijene i predstavlja
dio dobrih praksi koje drugim organizacijama pruzaju djelomi¢an uvid u sveukupnu
svijest o informacijskoj sigurnosti u organizaciji koja je zapise postavila.

Zavod za sigurnost informacijskih sustava, Fra Filipa Grabovca 3, Zagreb, tel. 01/4694-100, fax 01/4694-110
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4. DKIM

DKIM (engl. DomainKeys Identified Mail) predstavlja tehnicki standard koji je svojom namjenom
vrlo sliCan SPF mehanizmu — sprijeCiti slanje laziranih poruka elektroniCke poste, odnosno
omoguciti MTA posluzitelju na strani primatelja provjeru da li je poruka doista doSla iz
organizacije iz koje je navodni poSiljatelj (na temelju domene) te da li je poruka elektronicke
poste (njena zaglavlja i tijelo) izmijenjena u prijenosu. Za razliku od SPF mehanizma, koji se
temelji isklju¢ivo na DNS zapisima, temelj DKIM mehanizma C¢ini asimetricna kriptografija.
S ciliem zastite poruke DKIM mehanizmom, organizacija stvara par asimetriCnih klju¢eva —
posluZitelj elektronicke poste potpisuje poruku privatnim kljuéem, a MTA posluZitelj na strani
primatelja provjerava taj potpis na temelju javnog klju€a koji je pohranjen u odgovarajuéem DNS
zapisu.

Pojednostavljeni prikaz djelovanja DKIM prikazan je na sljedec¢oj slici koja opisuje postupak

slanja poruke elektronic¢ke poste iz Tijela A u Tijelo B, pri éemu Tijelo A ima uspostavljen DKIM
mehanizam:

. Frovn: korisnik@rtijelod.hr -
r T2 KonsnikEtjeloB >
[ |

4

mxtijelod.nr
1234
OKIM-Signature: w=1; a=rsa-shalse;
d=tijelod.hr; s=32B19816d; ce-ralaxed)
simple; t=1117574534;
h=fram:to:subject:date: keywards  Keywor
ds; Bh=MT..; beab...
DH5 upit: s528198181. domainkey.tijelof.hr TXT L

DNE odgovor: wv=DKIML;h=shalSE;k=rsa;p=<javni_kljuis

ot il
) S ™M
L
dnstijeloAhr mx tijeloB.hr
1.2.35 SATHE
- X
/// \,
~
4
7
e
e
Dalije
poruka
izmijenjena?
—
T Mo
"«.\_\_H
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Koraci prikazani na prethodnoj slici detaljno su opisani u nastavku:

1.

4.1.

Korisnik informacijskog sustava u Tijelu A (adresa: korisnik@tijeloA.hr) Salje poruku
elektronic¢ke poste prema korisniku u Tijelu B (adresa: korisnik@tijeloB.hr) na uobiajen
nacin, koristeéi se klijentom/preglednikom elektroni¢ke poste (npr. Outlook).

Posluzitelj elektroniCke poste u Tijelu A imena mx.tijeloA.hr i IP adrese 1.2.3.4 zaprima
poruku elektroni¢ke poste. Provodi se sazimanje elemenata u poruci elektroni¢ke poste
(zaglavlja i tijela) koriStenjem odabranog algoritma sazimanja te se sazetak potpisuje
koristenjem privatnog RSA klju¢a koji je pohranjen na posluZitelju, stvarajuci na taj nacin
digitalni potpis. Digitalni potpis, odabrani elementi (od kojih su neki propisani
standardom, dok neke posluziteli moze sam odabrati), koriSteni algoritam, parametri
kriptiranja te oznaka izvoriSne domene dodaju se u poseban element zaglavlja poruke
elektronic¢ke poste pod nazivom DKIM-Signature, 0znacavajuci na taj nacin posiljatelju
na strani primatelja da izvoriSni posluzitelj elektroniCke poste koristi DKIM mehanizam.
Parametri DKIM-Signature elementa zaglavlja bit ¢e detaljno opisani u nastavku
dokumenta.

Prilikom primitka poruke elektroniCke poste, posluZitelj elektronicke poste u Tijelu B
(mx.tijeloB.hr s adresom 5.6.7.8) pregledava zaglavlje poruke te uofava DKIM-
Signature element zaglavlja. 1z navedenog elementa zaglavlja na temelju specificirane
domene (parametar d, na gornjoj slici tijeloA.hr) i tzv. selektora (parametar s, na gornjoj
slici s20190101) postavlja DNS upit prema DNS posluzitelju autoritativnom za Tijelo A
u kojem trazi zapis tipa TXT, s nazivom u obliku selektor. domainkey.domena (U
gornjem primjeru s20190101. domainkey.tijeloA.hr)

DNS posluZzitelj dns.tijeloA.hr odgovara s odgovarajuéim zapisom. U opisanom slucaju,
kao odgovor na upit Salje se zapis sadrZaja
v=DKIM1;h=sha256; k=rsa;p=<javni_ klju&>. Navedeni zapis zapravo sadrzava javni
RSA klju¢ kojim posluzitelj na strani primatelja moze provjeriti ispravnost digitalnog
potpisa.

Posluzitelj elektroniCke poste mx.tijeloB.hr provodi sazimanije istih elemenata nad kojima
je sazimanje proveo i izvoriSni posluZitelj (specificirano parametrima DKIM-Signature
elementa zaglavlja). Koristenjem dohvaéenog javnog klju¢a provodi dekripciju digitalnih
potpisa te usporeduje sazetke. Ako su sazetci istovjetni, poruka nije mijenjana tijekom
prijenosa i doista je poslana od strane navedenog posiljatelja (odnosno pripadnog MX
posluzitelja). Ako sazetci nisu istovjetni, postoji moguénost da je poruka laZirana ili
namjerno modificirana. Postupanje s takvim porukama ovisi o postavkama posluzitelja
ili o drugim sigurnosnim mehanizmima (npr. DMARC).

Konfiguracija na strani poSiljatelja (izlaz poruka)

S ciliem implementacije DKIM mehanizma, prvi korak na strani poSiljatelja jest stvaranje para
RSA kriptografskih kljuCeva.

Preporuke za stvaranje RSA klju¢eva

Ako organizacija koristi pruzatelje usluge elektroni¢ke poste u oblaku, tada vecina
takvih pruzatelja usluge ima vlastito sucelje za automatsko stvaranje para kljuceva i
automatsko postavljanje svih potrebnih parametara DKIM mehanizma (ukljucujuéi i
DNS zapise).

Ako organizacija ima vlastite posluzitelje elektroni¢ke poste koji nemaju moguénost
jednostavnog konfiguriranja DKIM mehanizma, tada je potrebno ru¢no stvoriti par
RSA kljuceva.

Preporuca se stvaranje kljuceva veli€¢ine barem 2048 okteta.
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Na operacijskom sustavu Linux koriStenjem openss1 naredbe provodi se na sljededi
nacin:

openssl genrsa -out private.key 2048

openssl rsa -in private.key -pubout -out public.key

Na operacijskom sustavu Windows moguce je koristiti PuTTYgen alat.

DKIM mehanizam ne propisuje i ne provjerava starost klju¢a. U skladu s pravilima
dobre prakse, preporu¢a se mijenjanje klju¢a svakih 12 mjeseci. Zbog potrebe za
ruénom rotacijom klju€eva i zamjenom DNS zapisa, dozvoljena je i rotacija kljuceva
s ve¢im vremenskim odmakom (npr. 2 ili viSe godina).

Nakon §to je stvoren odgovarajuci par RSA kljuCeva, u DNS posluZitelj potrebno je dodati
odgovarajuéi TXT zapis kojim se oznacava podrska za DKIM mehanizam.

Preporuke za ,,DKIM TXT“ zapis koji sadrzava RSA javni klju¢

Prije dodavanja TXT zapisa, potrebno je odabrati njegov naziv, tj. selektor parametar. Cilj
navedenog parametra jest podrska za veci broj DKIM klju¢eva za istu organizaciju, ako
za to postoji potreba. Standard ne propisuje odabir selektora — kao selektor moze biti
odabrana geografska lokacija pojedine podruznice, datumi promjene klju€eva ili bilo koji
drugi znakovni niz koji je dozvoljen kao ime DNS zapisa. Kao vrijednost parametra
preporuca se koristenje formata sGGGGMMDDxx, pri ¢emu pojedina polja imaju sljedece
znacenje:

e s —fiksna vrijednost koja oznacava selektor

e GGGG — godina u Eetveroznamenkastom formatu (ozna¢ava godinu kada
je zapis dodan)

¢ MM — mjesec u dvoznamenkastom formatu (oznaCava mjesec kada je
zapis dodan)

e DD - dan u dvoznamenkastom formatu (oznaava dan kada je zapis
dodan)

e XX — proizvoljna vrijednost koju organizacija sama odabire (moze biti jedan
ili viSe znakova, uz potreban oprez kako se ne bi prekoracila ograni¢enja
duljine zapisa u DNS sustavu)

Koristenjem ovako odabranog selektora, organizacija ¢e u svakom trenutku imati
informaciju o zadnjoj promjeni klju¢a.

Prema opisanome, Zeljeni TXT zapis u Tijelu A stvoren 1. sije€nja 2019. godine imat ¢e
sljedeéi naziv:

520190101. domainkey.tijeloA.hr

_domainkey dio je nuzniifiksni dio DKIM mehanizma koji oznacava da je rije€ o zapisu
koji se koristi prilikom validacije DKIM potpisa.

Vrijednost opisanog TXT zapisa potrebno je postaviti na sljedecu vrijednost:
v=DKIMI;h=sha256; k=rsa;p=<javni_ kljuc>
Pojedini parametri zapisa imaju sljedece znacenje:

Oznaka koriStene inaCice DKIM mehanizma. Trenutno uvijek
v=DKIM1

Oznaka koriStenog algoritma sazimanja zaglavlja i tijela poruke.
Preporuca se koristenje SHA-256 algoritma

v=DKIM1

h=sha256
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Oznaka koristenog tipa kriptografskog kljuéa. Jedina podrzana
vrijednost je rsa

Parametar p sadrzava konkretnu vrijednost javnog klju¢a u Base64
enkodiranom obliku.

k=rsa

pP=...

Primjer javnog RSA klju¢a naveden je u nastavku:

MITIBIjANBgkghkiGOwOBAQEFAAOCAQ8AMIIBCgKCAQEAIwinVJaAh65xi8W10Srm
1] +GOb6KXO0opMxXEAQaO+Id4vCCUckC51INgCHHHFOKKANWIOdERXUL 9 fprgMz11gisS
2I8FodKeKQKUU5ViwsbAOSp+kLiKagRPImUgDo47kSYCgn7XG2JX1He 7TEAX9tUNL
VaHOrQP2769ggGITacIpGAzoLCS6XgNY43UI1luPmnTKkHSdtJ9BXaybBZuu+Sgxwi
MpgGdZIUG6PmMKSZp24j1upZO3MF/bFOR/A8mcOLNYt9H5IJgBwxWglR795sG4ssMe
3itNozviPK0aBrcE61m7/L+dL6g7FToc4+fwpyri6DVOu5ZoDGCQVHE 1 nMgFwmeq
OwIDAQAB

Navedeni klju¢ potrebno je dodati kao vrijednost parametra p u gornjem TXT zapisu,
pritom pazeci na ogranicenje veliine vrijednosti u DNS zapisu! S ciljem minimiziranja
problema s navedenim ograni€enjem, preporuc¢a se koristiti zagrade i navodne znakove
za ,razdvajanje” vrijednosti u zapisu, kao Sto to propisuju odredeni DNS posluzitel;i i
pruzatelji usluga.

Konaéni TXT zapis iz opisanih primjera koji je potrebno dodati u DNS posluZitelj ima
sljededi oblik (obratiti paznju na zagrade i navodne znakove):

s20190101. domainkey.tijeloA.hr IN TXT ("v=DKIMl; h=sha256;
k=rsa; p="

"MITIBIjANBgkghkiG9wOBAQEFAAOCAQ8AMIIBCgKCAQEAlwinVJaAh65xi8W10Srm"
"uj +GOb6KXO0opMxEAQaO+Id4vCCUckC51NgCHHHFOkKAnWOdERXUL S fprgMZ11gisS"”
"2I8FodKeKQKUUSViwsbAOSp+kLiKagRP1mUgDo47kSYCgn7XG2JX1He 7TEAx9tUNL"
"VaHOrQP276ggGITacIpGAzoLCS6XgNY43UI1luPmnTKkHSdtj9BXaybBZuu+Sgxwi"
"MpgGdZIUG6PmMKSZp24)1upZO3MEF/bFOR/A8mcOLNYt9H5JgBwXWglR795sG4ssMe"
"31tNoZviPK0O0aBrcE61lm7/L+dL6g7FTocd+fwpyri6DVIub5ZoDGCQVHEl nMgFwmeg"
"OwIDAQAB")

Nakon stvaranja para RSA klju€eva i dodavanja javnog klju¢a u TXT zapis na DNS posluzitelj
(fj. stvaranja TXT zapisa kojeg zahtijeva DKIM mehanizam), potrebno je omoguditi DKIM
mehanizam na posluZitelju elektroniCke poste i odabrati odgovarajuée parametre digitalnog
potpisivanja poruka.

Preporucéene postavke DKIM mehanizma na posluzitelju elektroni¢ke poste

Prije omogucavanja DKIM mehanizma na posluzitelju elektronicke poste, potrebno je
provjeriti da li inacica posluzitelja elektronicke poste podrzava DKIM mehanizam.
lako je DKIM mehanizam relativnho nedavno prihvaéen kao tehnicki standard (prva
inacica je prihvacena 2011. godine), vecina posluZitelja elektronicke poste i zastitnih
uredaja na perimetru (engl. mail gateway ili mail security appliance) podrzava DKIM
mehanizam kroz ugradenu programsku podrsku ili kao nadogradnje/dodatke koje je
potrebno dodatno ugraditi u posluzitelj. Veéina pruzatelja usluge elektronicke poste
u oblaku (npr. Microsoft Office 365, Google i drugi) ima ugradeni DKIM mehanizam i
omogucava njegovu konfiguraciju.
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Najpoznatiju iznimku predstavlja Microsoft Exchange posluzitelj za kojeg ne postoji
sluzbena podrska za DKIM standard, iako postoje nesluzbeni dodaci koje je razvila
zajednica s ciliem dodavanja podrSke za DKIM standard. Njihova upotreba na
produkcijskim Exchange posluZzitelima se ne preporucuje, buduéi da je rije¢ o
nesluzbenim i nedovolino provjerenim dodacima. Ipak, zbog cinjenice da se
Exchange posluZitelj rijetko koristi kao MX posluzitelj (u tzv. transportnoj ulozi),
nedostatak podrSke ne bi trebao utjecati na konaénu mogucénost implementaciju
mehanizma.

Ako posluZzitelj elektroniCke poste podrzava implementaciju DKIM mehanizma, tada
je na posluzitelj najprije potrebno postaviti stvoreni par klju€eva (to€nije, potrebno je
postaviti samo privatni klju¢) te podesiti odgovarajuée parametre mehanizma.
PodeSavanje ukljuuje najmanje sljede¢e parametre:

domena — mora odgovarati domeni za koju je prethodno dodan odgovarajudi
TXT zapis s RSA javnim klju¢em

selektor — mora odgovarati selektoru koji je prethodno odabran kao dio
naziva TXT zapisa

algoritam sazimanja — preporu¢a se odabir SHA-256 algoritma. Ovaj
parametar mora odgovarati parametru h u TXT zapisu. Standard dozvoljava i
koriStenje SHA-512 algoritma, no podrSka za isti nije toliko raSirena kao za
SHA-256 algoritam.

algoritam kanonizacije — prilikom prijenosa poruke elektroni¢ke poste,
posluzitelji elektronicke poste mogu provesti manje ili znacajnije izmjene
izvorne poruke — npr. pojedini elementi zaglavlja mogu biti prepisani velikim
slovima, veci broj praznina moze biti zamijenjen jednom prazninom i sl. Sve
takve izmjene mijenjaju izvornu poruku, a time i vrijednost digitalnog potpisa
kaiji je rezultat djelovanja DKIM mehanizma. U DKIM mehanizam je zbog toga
ugradena mogucnost specifikacije kanonizacijskog algoritma kojim je moguce
specificirati do koje se mjere toleriraju izmjene u zaglavljima i tijelu poruke, a
da pritom digitalni potpis i dalje ostane vazeci (fj. da posluzitelj na strani
primatelja mozZe provesti isti postupak pridrzavajuéi se pravila odredenih
kanonizacijskim algoritmom i dobiti isti saZetak).

Moguce su dvije vrijednosti algoritma:

e simple — mali broj dozvoljenih izmjena ili bez izmjena

e relaxed — dozvoljene izmjene poput uklanjanja nepotrebnih praznina
i sl

Konkretne izmjene koje se dozvoljavaju pojedinim algoritmom opisane su u
samom standardu [5]. Zeljeni format kanonizacije zadaje se u formatu
zaglavljeltijelo, tj. najprije se navodi algoritam koji se primjenjuje na elemente
zaglavlja, a potom algoritam koji se primjenjuje na tijelo poruke.

Preporu€ena vrijednost algoritma kanonizacije je relaxed/relaxed, kako
bi se omogucile minimalne promjene zaglavlja i tijela poruke tijekom prijenosa.

elementi zaglavlja — potrebno je odrediti elemente zaglavlja koji ¢e biti
obuhvaceni digitalnim potpisom. DKIM standard kao jedini obavezni element
zaglavlja koji mora biti obuhvacen digitalnim potpisom propisuje From:
element.

U nastavku su navedeni elementi zaglavlja koje se preporu¢a obuhvatiti
digitalnim potpisom:

o From
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o To

o Reply-To

o Cc
o Subject
o Date

o In-Reply-To

o References

o Content-Type

o Content-Transfer-Encoding

o Content-Disposition

Popis elemenata zaglavlja najceS¢e se navodi u obliku niza Zeljenih

elemenata odvojenih znakom ,:“. Prema prethodno navedenoj listi,
preporucena vrijednost navedena je u nastavku:

From:To:Reply-To:Cc:Subject:Date:In-Reply-To:References:Content-
Type:Content-Transfer-Encoding:Content-Disposition

Organizacija moze dodati proizvoljne elemente zaglavlja u popis elemenata
koji se potpisuju, pazeci pritom da se ne potpisuju elementi koji su podlozni
izmjenama tijekom prijenosa (nNpr. Return-Path, Received, Comments i Sl.).

Ako element zaglavlja nije prisutan u konkretnoj poruci koja se potpisuje, on
¢e biti izostavljen pri izradi digitalnog potpisa.

e prepisivanje (engl. oversigning) — izraZeni problem DKIM mehanizma jest
mogucnost dodavanja dodatnih elemenata zaglavlja od strane napadaca, Cija
interpretacija od strane klijenta elektroni¢ke poste primatelja moze biti razlicita
od inicijalne. Npr. ako napada¢ presretne poruku i postavi dodatan From
element zaglavlja tako da poruka sadrzava dva rFrom elementa, potpis ¢e i
dalje ostati ispravan, zbog &injenice da je njime obuhvaéeno prvo From polje.
Klijent elektroni¢ke poste primatelja (ovisno o inacici) prikazuje samo drugo
From polje, ¢Cime je naruSen osnovni koncept sigurnosti DKIM mehanizma te
je primatelju uspjeSno poslana lazirana poruka elektroni¢ke poste.

Kako bi se sprije€ila provedba ovakvih napada, DKIM standard propisuje da
svi takvi ,problemati¢ni“ elementi zaglavlja moraju biti navedeni (i potpisani)
barem jednom viSe nego $to je stvaran broj njihovog pojavljivanja u poruci
elektronicke poste — zbog toga je u postavke prepisivanja (najéesci naziv za
postavku je oversign headers) potrebno minimalno dodati element zaglavlja
From.

e vremenski interval ispravnosti — ako postavke DKIM mehanizma za
konkretnu inacCicu posluzitelja elektronicke poste to dozvoljavaju, preporuca
se postavljanje vremenskog intervala unutar kojeg se digitalni potpis zaglavlja
i tijela poruka vazec¢im. Definicija vremenskog intervala ispravnosti najceSce
se svodi na definiranje odmaka u odnosu na vrijeme izrade digitalnog potpisa,
Sto znaCi da vrijeme na posluzitelju elektronicke posSte koji provodi
potpisivanje mora biti ispravno podeseno (tj. sinkronizirano s izvorom
to€nog vremena).

Vremenski interval se preporu€a postaviti na vrijednost koja je priblizno
sukladna intervalu rotacije RSA klju€eva koji se koriste za potpisivanje, tj. na
razdoblje od 12 mjeseci.
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Za detaljnije informacije o konkretnim konfiguracijskim parametrima za koristenu
inacicu posluzitelja elektronicke poste potrebno je prouditi sluzbenu dokumentaciju
posluzitelja ili pripadnih DKIM dodataka.

Izbjegavati koristenje parametra 1!

Standard propisuje postojanje parametra 1 koji se moze Koristiti za ograni¢avanje
duljine tijela poruke elektroni¢ke poste koje ¢e biti obuhvaéeno digitalnim potpisom.
Osnovna namjena tog parametra je obuhvatiti samo onaj dio tijela poruke koji je stvorio
korisnik i izbjeCi moguce dodatke na tijelo poruke, poput potpisa koji dodaje antivirusni
gateway posluzitelj na perimetru, razlicite grupne liste i sl. 0

lako navedeni parametar svakako ima svoju primjenu, postoji izrazena moguénost
njegove zloupotrebe — napada¢ moze na postojece tijelo poruke u prijenosu dodati
novi tekst (potencijalno skrivajuci prethodni, koristeéi se posebnim tehnikama), pri
¢emu ce tijelo poruke i dalje imati ispravan digitalni potpis, zbog ¢injenice da se pri
izradi sazetka/potpisa uzima samo fiksna duljina tijela poruke. [5, poglavlje 8.2.]

Zbog navedenih problema, potrebno je izbjegavati koriStenje parametra 1!

Sto ako uz MX posluzitelj postoji uredaj/usluga koja provodi dodatno
filtriranje/izmjene poruke prilikom slanja?

Buduci da se DKIM mehanizmom nastoji osigurati integritet poruke u prijenosu, bilo

koji uredaj ili usluga koja provodi dodatne izmjene poruke elektroni¢ke poste (npr.
izmjena postojecih zaglavlja, dodavanje potpisa u tijelo poruke i sl.) nakon §to je
poruka vec¢ potpisana (fj. ima odgovaraju¢i DKIM-Signature element zaglavlja) &
uzrokovat ¢e neispravnu vrijednost digitalnog potpisa na strani primatelja.

Zbog navedenog problema uvijek se preporu¢a implementacija DKIM potpisivanja na
posljednjem posluzitelju/uredaju na izlazu poruke elektroni¢ke poste iz
organizacije.

4.2. Konfiguracija na strani primatelja (ulaz poruka)

Uspostava DKIM mehanizma na strani primatelja jednostavnija je od konfiguracije na strani
posiljatelja (nema potrebe za stvaranjem i upravljanjem klju€eva, dodavanja zapisa na DNS
posluzitelj i sl.). Konfiguracija na strani primatelja svodi se na uspostavu DKIM mehanizma na
ulaznom MX posluzitelju (to€nije, na prvom posluzitelju/uredaju koji se nalazi na ulazu poruke
elektroni¢ke poste u organizaciju i koji ima moguénost uspostave DKIM mehanizma) s ciljem
provjere digitalnog potpisa elemenata zaglavlja i tijela poruke dohvacanjem javnog RSA kljuca
s DNS posluzitelja autoritativnog za izvoriSnu organizaciju.

Druga (i preporu¢ena) moguénost jest provjera DKIM ispravnosti u kombinaciji s DMARC
sigurnosnim mehanizmom koji je opisan u poglavlju 5.

Implementacija DKIM mehanizma na strani primatelja

U vedini inaCica posluzitelia elektronicke poSte, podrSska za verifikaciju DKIM
digitalnih potpisa inicijalno je omoguéena i potrebno ju je postaviti na Zeljenu politiku
upravljanja porukama elektroni¢ke poste u ovisnosti o rezultatima provjere digitalnog
potpisa. Politika se mozZe svoditi na konfiguracijske datoteke (npr. za Postfix i Exim
posluzitelj elektronicke poste) ili na uspostavu transportnih pravila (za Office 365
posluzitelj).
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U slucaju da ulazna poruka nema ispravan digitalni potpis, njeno odbacivanje se ne
preporucuje, zbog Cinjenice da neispravna vrijednost digitalnog potpisa moze biti
rezultat djelovanja samih posluZitelja elektroniCke poste na transportnom putu, a ne
nuzno rezultat lazirane poruke elektroni¢ke poste.

Preporuca se posebno oznacavanje poruka elektronic¢ke poste koje nemaju ispravan
digitalni potpis (npr. dodavanjem odredenih oznaka, stavljanjem u karantenu i sl.),
ako je to moguce provesti.

Takoder, preporucuje se provjeru DKIM potpisa provoditi u kombinaciji s DMARC
mehanizmom, kao &to ¢e biti opisano u zasebnom poglavilju.
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5. DMARC

Nakon postavljanja SPF i/ili DKIM mehanizama na strani poSiljatelja, organizacija se susrece s
dvije nepoznanice — da li je uspostava mehanizama uzrokovala nemogucnost isporuke
legitimnih poruka koje su upuéene odredenim primateljima te koliko su mehanizmi zapravo
ucinkoviti (u kontekstu blokiranih ili specificno oznacenih laZiranih poruka koje bi bile isporu¢ene
kada mehanizmi ne bi postojali).

Postoje¢i mehanizmi odluku o daljnjoj sudbini poruke koja nije zadovoljila provjeru prepustaju
organizaciji na strani primatelja, pri ¢emu izvoridni posluzitelj, odnosno organizacija, najéesce
nemaju nikakvu povratnu informaciju o tome da li je poruka isporu€ena ili ne.

Takoder, SPF mehanizam obuhva¢a samo adresu poSiljatelja u omotnici poruke (Return-
pPath), dok adresa poSiljatelia u zaglavlju poruke (From) nije obuhvaéena djelovanjem
mehanizma. Buduci da se u klijentu elektroni¢ke poste primatelju prikazuje adresa iz zaglavlja
poruke (From), napada¢ moze lazirati poruku elektroniCke poste i poslati je s vlastite domene
koja ima ispravno postavljene SPF parametre (TXT zapis koji odgovara MX posluzitelju te
domene), dok u polje posiljatelja moze upisati proizvoljnu (laznu vrijednost).

Zbog navedenih ograni¢enja, razvijen je novi mehanizam pod nazivom DMARC (engl. Domain-
based Message Authentication, Reporting and Conformance). Navedeni mehanizam jo$ nije
sluzbeno prihvacen kao tehnicki standard, no vrlo je rasiren medu najpoznatijim pruzateljima
usluge elektroniCke poste, a podrdka za navedeni mehanizam je u stalnom porastu. Slicno SPF
i DKIM mehanizmima, DMARC predstavlja mehanizam za autentifikaciju poruke elektroniCke
poste koji se oslanja na SPF i DKIM mehanizme (zahtijeva postojanje barem jednog od njih) te
pruza dodatne mogucnosti:

o DMARC zapisom organizacija oznaCava da su poruke elektroni¢ke poste zasticene SPF
i/ili DKIM mehanizmom — uz €injenicu da poruke moraju zadovoljiti barem jednu provjeru
(ako se koriste oba mehanizma), DMARC mehanizmom se dodatno usporeduje rezultat
SPF ili DKIM provjere s From poljem (tzv. uskladenost poruke — engl. identifier
alignment).

e Preporuenu politiku upravljanja porukama koje ne zadovoljavaju provjeru definira
izvoriSna organizacija — poruke mogu biti prihvacene unato€ neuspjednoj provjeri,
preusmjerene u karantenu ili odbacene.

e |zvoriSna organizacija ima moguénost primitka sazetog ili vrlo detaljnog (tzv.
forenzickog) izvieS¢a o svim porukama elektroniCke poste za koje rezultat DMARC
provjere (to€nije, SPF i/ili provjere te provjere uskladenosti) nije bio uspjesan.

Pojednostavljeni prikaz djelovanja DMARC prikazan je na sljedecoj slici koja opisuje postupak

slanja poruke elektroni¢ke poste iz Tijela A u Tijelo B, pri emu Tijelo A ima uspostavljen
DMARC mehanizam (te SPF i DKIM mehanizme):
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. From konsnik@tjelodhr
rg o RorsMK@eloB.nr

mix tijelod.hr

1.2.3.4
™M

DKIM-Signature: w=1; a=rss-shalSe;
d=tijelod,br; s=s281%181; c=relaxed/
simple; ta1117574838;

o h=Franitasubjiect idate keywords: Keyuar

d5; BR=MT. .} beab.
Return-path: kerisnikftijelod.hr
Fromi korisnik@tijelod,hr

DNS upit: _dmarc.tijelod.hr TXT

v

Y

@ DNS odgover: veDMARCL;p=reject jrua=nailto:dmarc@tijelof.hr
> E

dnstijeloA.hr

1.2.3.5
s2@198181. domainkey.tijelon. hr TXT

. tijeloB.hr
5.6.7.8

DNS upit:

ONS odgover: v=DKIML;h=sha256;k=rsa;p=cjavni_kljués DaijeSPF Da“ew
validacija validacija
uspjesna? uspjetna?

N4
8 & @

DH5 wpit: tijeled.hr TXT

Da

DNS odgovor: vaspfl mx ~all

DNE upit: tijeloA.hr MX

DN5 odgovar: Mx 1.2.3.4

SPF OK DKIM Ok
Return-Path domena = d parametar = Fros
From domena? domena?

.

o

Slika 4: Postupak slanja poruke elektroni¢ke poste i na¢in rada DMARC mehanizma (u kombinaciji sa SPF i
DKIM mehanizmima)
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Koraci su detaljno opisani u nastavku:

1.

10.

11.

Korisnik informacijskog sustava u Tijelu A (adresa: korisnik@tijeloA.hr) Salje poruku
elektronicke poste prema korisniku u Tijelu B (adresa: korisnik@tijeloB.hr) na uobicajen
nacin, koristeéi se klijentom/preglednikom elektroni¢ke poste (npr. Outlook).

Posluzitelj elektronicke poste u Tijelu A imena mx.tijeloA.hr i IP adrese 1.2.3.4 zaprima
poruku elektroni¢ke poste te digitalno potpisuje poruku dodajuéi DKIM-Signature element
zaglavlja.

Prilikom primitka poruke elektroni¢ke poste, posluZitelj elektroni¢ke poste u Tijelu B
(mx.tijeloB.hr s adresom 5.6.7.8) provjerava da li Tijelo A ima uspostavlien DMARC
mehanizam - postavlja DNS upit prema DNS posluZitelju autoritativnom za Tijelo A u kojem
trazi zapis tipa TXT, s nazivom u obliku dmarc.domena (U gornjem primjeru
_dmarc.tijeloA.hr).

DNS posluzitelj dns.tijeloA.hr odgovara s odgovaraju¢im zapisom. U opisanom slu¢aju, kao
odgovor na upit Salje se zapis sadrzaja
v=DMARC1;p=reject;rua=mailto:dmarc@tijeloA.hr. Pojedini elementi navedenog
zapisa bit e opisani u nastavku poglavlja.

Posluzitelj elektroniCke poste u Tijelu B provjerava postojanje DKIM mehanizma slanjem
odgovarajuéeg DNS upita. DNS posluzitelj Tijela A odgovara na DNS upit s odgovaraju¢im
DKIM zapisom (viSe informacija dostupno u poglavlju 4).

Posluzitelj elektronicke poste u Tijelu B provjerava postojanje SPF mehanizma slanjem
odgovarajuéeg DNS upita. DNS posluzitelj Tijela A odgovara na DNS upit s odgovaraju¢im
SPF zapisom (viSe informacija dostupno u poglavlju 3).

Na temelju dohvaéenih TXT zapisa koji odgovaraju DKIM mehanizmu (javni klju¢
posluzitelja) odnosno SPF mehanizmu (popis adresa MX posluzitelja), provodi se provjera
digitalnog potpisa (DKIM) i adrese izvoriSnog MX posluzitelja (SPF).

Napomena: Potrebno je naglasiti da se provjere SPF/DKIM mehanizama naj¢esce provode
simultano i neovisno jedna o drugoj (njihovi rezultati se usporeduju kasnije). U kasnijoj
usporedbi rezultata, isti se uzimaju neovisno te stoga i sliku treba razmatrati u tom kontekstu
u svim ostalim koracima (7 — 11). Npr. negativan rezultat SPF provjere samostalno ne znaci
nuzno odbacivanje poruke — potrebno je najprije utvrditi rezultat DKIM provjere te u ovisnosti
o tome odluciti o daljnjim koracima u prihva¢anju poruke (u ovisnosti o postavljenoj DMARC
politici).

U slu€aju kada niti jedan od mehanizma ne rezultira uspjeSnom provjerom (npr. neispravan
digitalni potpis, adresa MX posluzitelja ne odgovara onoj u SPF zapisu), s porukom se
postupa na nacin koji je utvrden DMARC politikom koju je Tijelo A navelo u TXT zapisu. U
gornjem primjeru, politika je postavljena na vrijednost reject, Sto ¢e uzrokovati odbijanje
isporuke poruke. O rezultatima SPF i/ili DKIM provjere stvara se ,izvjeSce“ koje sadrzava
informacije o rezultatima provjere mehanizama, a izvjeS¢e se Salje na adresu elektroni¢ke
poste navedenu u DNS zapisu.

Ako barem jedan od mehanizama rezultira uspjeSnom provjerom, provodi se provjera
uskladenosti. U provjeri uskladenosti, usporeduje se vrijednost domene navedene u adresi
iz zaglavlja poruke (From) s domenom koja je navedena u parametru d (ako se koristi DKIM
mehanizam i ako je provjera digitalnog potpisa bila uspje$na) ili s domenom koja je prisutna
u adresi iz omotnice poruke (Return-Path), ako se koristi SPF mehanizam i SPF provjera
je bila uspjesna.

Ako provjera uskladenosti nije bila uspjeSna niti za jedan koristeni mehanizam (SPF i/ili
DKIM), ponovno se s porukom postupa u skladu s objavljenom politikom te se stvara
izvjeSce za Tijelo A.

Ako je provjera uskladenosti uspjeSna za barem jedan od mehanizama, poruka se
isporucuje primatelju (korisnik@tijeloB.hr).
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Postoji li obaveza istovremenog postojanja SPF i DKIM mehanizama kao
preduvjeta za implementaciju DMARC mehanizma?

DMARC mehanizam temelji se na SPF i DKIM mehanizmima te u obzir uzima njihove
rezultate, uz dodatnu provjeru uskladenosti domene.

Istovremeno postojanje oba mehanizma nije preduvjet za implementaciju DMARC
mehanizma — dovoljno je koridtenje samo jednog od spomenutih mehanizama.

Preporuka je koristiti oba mehanizma kao potporu DMARC mehanizmu, zbog

dodatne razine provjere.

U slu€aju koriStenja samo jednog mehanizma, preporua se koriStenje DKIM
mehanizma, zbog &injenice da isti pruza vecu razinu sigurnosti i eliminira pojedine
sigurnosne probleme prisutne kod SPF mehanizma.

Ako implementacija DKIM mehanizma nije moguc¢a zbog neadekvatne i
nekompatibilne programske podrske, dozvoljeno je koristenje SPF mehanizma.

Sliéno opisanim mehanizmima, temelj DMARC mehanizma predstavlja odgovarajuéi TXT zapis
u autoritativnom DNS posluZitelju koji ima oblik jedne linije u posebnom formatu.

Implementacijske smjernice za DMARC mehanizam na strani poSiljatelja i primatelja navedene

Su U nastavku.

5.1. Konfiguracija na strani posiljatelja (izlaz poruka)

Sliécno SPF mehanizmu, postavke DMARC mehanizma na strani poSiljatelja svode se na
dodavanje odgovarajuéeg (ispravnog) TXT zapisa na DNS posluzitelj koji je autoritativan za
zonu u kojoj se nalaze i SPF i/ili DKIM zapisi.

U prethodnom primjeru komunikacije izmedu Tijela A i Tijela B, prisutan je sljede¢i DMARC

zapis u DNS posluzitelju Tijela A:

tijeloA.hr.

Elementi zapisa opisani su u sljedecoj tablici:

v=DMARC1

p=reject

Oznaka koristene inaCice DMARC mehanizma.
Trenutno uvijek v=DMARC1.

Oznaka politike koja daje naputak posluzitelju na
strani primatelja o nacinu postupanja s porukama
koje rezultiraju neuspjeSnom DMARC provjerom.
DMARC mehanizam razlikuje sljedeée vrijednosti
politike:

none - tzv. nadzorni nacdin rada, bez obzira
na neuspjeSne DMARC provjere, izvoridni
posluzitelj ne zahtijeva od posluzitelia na
strani primatelja nikakvu dodatnu akciju. Ova
vrijednost politike preporuc¢a se prilikom
inicijalnog postavljanja DMARC
mehanizma.

quarantine - izvoridni posluZitelj posluZitelju
na strani primatelja daje naputak da posebno
oznaCi  poruke koje su rezultirale
neuspjeSnom DMARC provjerom (npr. kao
nezeljenu ili sumnjivu postu)
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rua=
mailto:dmarc@tijeloA.hr

e reject - izvoriSni posluzitelj sugerira
posluzitelju na strani primatelja da sve
poruke koje su rezultirale neuspjeSnom
DMARC provjerom eksplicitno odbaci i ne
isporuci primatelju

Lista adresa elektroni¢ke poste odvojenih zarezom
na koje ¢e posluzitelj elektroniCke poste na strani
primatelja slati skupno izvjes¢e (engl. aggregated
feedback report) o porukama elektroni¢ke poste koje
su bile poslane, rezultatima njihove SPF i/ili DKIM
provjere te rezultatu DMARC provjere (tj. provjere
uskladenosti).

Navedena adresa elektroniCke poste zaprimat ¢e
skupna izvjeS¢a sa svih posluZitelja elektronicke
posdte koji su bili odrediste poruka i imaju
implementiran DMARC mehanizam. Skupna
izvijeS¢a se Salju jednom dnevno (moguce mijenjati
kroz posebnu postavku, no postavljena vrijednost je
zadovoljavajuc¢a).

Sluzbeni prijedlog DMARC standarda razlikuje i niz drugih elemenata zapisa (potpuni popis
dostupan je u sluzbenoj dokumentaciji - [6]), a u tablici u nastavku prikazani su i dodatni elementi

koji se Cesto koriste:

adkim

Vrijednost ovog parametra definira nacin usporedbe

domene posiljatelja u adresi poSiljatelja u zaglavlju

(From) s domenom poSiljatelia navedenom u d

parametru DKIM-Signature elementa zaglavlja.

Dvije moguce vrijednosti su:

e s (strict) — domene u navedenim
elementima moraju biti identi¢ne
e r (relaxed) — prilikom usporedba domena,

odreduje se organizacijska domena adrese
posiljatelja u zaglavlju te se ista usporeduje s
vrijednoS¢u parametra d U DKIM-Signature
elementu. Organizacijska domena odreduje
se relativno jednostavnim algoritmom Kkoji
eliminira sve dijelove domene koji se odnose
na  pojedine poddomene - npr.
organizacijska domena domene
a.b.c.d.tijeloA.hr je tijeloA.hr.
Ovakva "slobodnija" usporedba koristi se
npr. u sluCajevima kada je poruka
elektronicke poste poslana s adrese
korisnik@uredN.tijeloA.hr, a DKIM
zapis je uspjeSno provjeren za domenu
tijeloA.hr. Slobodnija usporedba rezultira
uspjeSnom provjerom uskladenosti, dok bi
stroga usporedba rezultirala neuspjeSnom
provjerom.

Inicijalna vrijednost parametra je r (relaxed).
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Sliéno adkim parametru, ovim parametrom se
opisuje nacin usporedbe domene poSiljatelia u
adresi posiljatelia u zaglavlju (From) s domenom
posiljatelja u omotnici (Return-prath). Takoder su
dozvoljene vrijednosti strict i relaxed, koje imaju
isto znacenje kao i kod adkim parametra.

Inicijalna vrijednost parametra je r (relaxed).
Sliéno parametru p, koji daje naputak posluzitelju na
strani primatelia na koji nacdin se postupa s
porukama koje ne zadovoljavaju DMARC provjeru,
parametar sp odreduje politiku koja se primjenjuje na
poddomene (engl. subdomain policy). Moguée
vrijednosti su istovjetne onima za parametar p.

Ako vrijednost parametra nije navedena, primjenjuje
se vrijednost navedena za parametar p.

Sliéno parametru rua, koji odreduje adrese
elektroni¢ke poste na koje se Salju skupna izvjeséa,
parametar ruf odreduje adrese elektroniCke poste

na koje se Salju detaljna/forenzicka izvjeSca.

Skupna ili detaljna/forenzicka izvjeséa?

Skupna izvjeSéa Salju se automatski jednom dnevno (prema standardnim
postavkama) na adrese specificirane u rua parametru, od strane svih posluZitelja
elektronicke poste na strani primatelja koji su postavljeni na odgovarajuci nacin. U
skupnim izvjed¢ima nalaze se sljedecée informacije:

e osnovni podaci o organizaciji koja Salje izvjeS¢e i vremenski interval izvieS¢a

e DMARC TXT zapis organizacije koja prima izvjeS¢e, aktualan u vremenskom
intervalu za koji je izvjeSc¢e izradeno

e sazetak rezultata provjere (IP adrese s koje su poruke poslana, broj poruka
poslanih s tih adrese i rezultati SPF i/ili DKIM provjera te provjera
uskladenosti)

Forenzi¢ka izvjeSéa, uz gornje informacije, sadrzavaju i dodatne podatke poput
naslova poruke, zaglavlja poruke i URL poveznica koje se nalaze u tijelu poruke. Za
razliku od skupnih izvjeS¢a, posluzitelji elektroni¢ke poste na strani primatelja mogu
poslati forenzi¢ka izvjeS§¢a odmah nakon primitka poruke koja ne zadovoljava DKIM
mehanizam. Broj forenzickih izvjeS¢a koje organizacija zbog toga moZze primiti na
adrese specificirane u ruf parametru moze biti iznimno velik, osobito ako
organizacija intenzivno Kkoristi elektroniCku poStu i Salje ju prema drugim
organizacijama Ciji posluzitelji imaju mogucnost slanja DMARC izvjeS¢a.

Zbog navedenog, kao i Cinjenice da forenziCka izvje$¢a pri inicijalnom uvodenju
DMARC mehanizma ne pruzaju znacajniju dodanu vrijednost te mogu sadrzavati
osjetliive (osobne) podatke, preporu¢a se omogucavanje primitka skupnih
izvjeS¢a, tj. podeSavanje rua parametra. Naravno, ako organizacija ima potrebu za
detaljnijim izvjeS¢ima o porukama koje su primile druge organizacije i koje ne
zadovoljavaju DMARC provjeru, dozvoljava se i omogucéavanje primitka forenzickih
izvjeSca.

Popis organizacija Ciji posluzitelji elektroni¢ke poste imaju omoguéenu izradu izvjeS¢a
dostupan je na sljedec¢im adresama:

e https://us.dmarcian.com/dmarc-data-providers/
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e https://dmarc.io/sources/

Budu¢i da DMARC mehanizam moze uzrokovati prekide u isporuci legitimnih poruka
elektronicke poste, njegovu implementaciju je potrebno provoditi u barem dvije faze. Konkretne

preporuke navedene su u nastavku:

Preporuke za implementaciju DMARC mehanizma

Implementacija DMARC mehanizma na strani poSiljatelja svodi se na dodavanje
prethodno opisanog, odgovarajuéeg TXT zapisa u DNS posluzitel;.

U prvoj fazi implementacije, preporu¢a se dodavanje sljedeéeg zapisa:
v=DMARC]1 ;p=none; rua=mailto:dmarc@domena.hr

Navedenim zapisom, DMARC politika postavlja se u nadzorni nacin rada, Sto znaci da
poruke elektronicke nece biti odbijene u slu¢aju neuspjeSne DMARC provjere. Takoder,
postavljanjem rua parametra omogucit ¢e se primitak skupnih izvje$¢a na odgovarajucu
adresu elektroniCke poste. Adresa elektronicke poste mora postojati, a izvjeSca koja ¢e
pristizati na tu adresu potrebno je koristiti kao temelj za donoSenje daljnjih odluka o
postavljanju stroZijih politika.

Vrijednost politike svakako se u pocetnoj fazi preporu¢a postaviti na vrijednost
p=none. Tek nakon inicijalnog perioda i prepoznavanja mogucih problema s isporukom
legitimnih poruka elektronicke poste (npr. prosljedivanje poruka, mailing liste i sl.), prijeci
na stroziju politiku. Prijelaz ne treba biti brz — primjena p=quarantine ili p=reject
politike preporuc¢a se nakon 3-12 mjeseci, uz pretpostavku da se ditavo vrijeme
analiziraju informacije koje se primaju putem skupnih izvjeséa.

Ako organizacija pri slanju poruka elektronicke poste koristi iskljuCivo vlastitu vrSnu
domenu (npr. domena.hr) i poruke se nikada ne Salju s poddomena (npr.
poddomena.domena.hr), onda je odmah moguée postaviti stroZiju politiku za
poddomene na sljedeci nacin:

v=DMARC]1 ; p=none; sp=reject;rua=mailto:dmarc@domena.hr

Paralelno s prelaskom na strozije politike, organizacija moze postaviti strozije vrijednosti
parametara aspf i adkim, tj. umjesto inicijalnih vrijednosti r (relaxed) postaviti
vrijednost s (strict).

Konac¢ne preporucene vrijednosti, nakon perioda testiranja DMARC politika te ako ne
postoje uo€eni problemi u isporuci poruka navedene su u nastavku:

v=DMARC1 ;p=reject;aspf=s;adkim=s;rua=mailto:dmarc@domena.hr

Prema potrebi, organizacija moze omoguciti stvaranje forenzi€kih izvjestaja, iako njihovo
koriStenje u operativnom radu nema znacajniju dobrobit.

5.2. Konfiguracija na strani primatelja (ulaz poruka)

Kao i u slu¢aju prethodno opisanih mehanizama, osnovni preduvjet za provodenje DMARC
provjere jest podr§ka za DMARC mehanizam od strane posluZitelja elektronicke poste, odnosno

postojanje odgovarajuce programske podrske.

Provjera DMARC mehanizma na strani primatelja
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Veéina popularnih inadica posluzitelja elektronicke poste podrzava DMARC
mehanizam — neke inadice zahtijevaju dodatne programske pakete (najcesce je rije¢
0 OpenDMARC programskom paketu), dok ostale inaCice (osobito veliki pruzatelji
usluga elektroni¢ke poste, npr. Office 365) podrsku za DMARC imaju automatski
ugradenu i omogucenu.

Konfiguracija DMARC mehanizma na strani posluzitelja svodi se na omoguc¢avanje
ili onemogucavanje izrade skupnih, odnosno forenzi¢kih izvjeStaja za primljene
poruke elektroniCke poste te omogucavanje dodatnih mogucnosti za upravljanje
porukama za koje DMARC validacija nije bila uspjeSna (ovisno o postavljenoj politici).

Za konkretne postavke potrebno je prouditi sluzbenu dokumentaciju autora
posluzitelja elektroniCke poste ili DMARC programske podrSke za konkretnu inacCicu
posluzitelja elektronicke poste.

Preporuca li se stvaranje skupnih i/ili forenzickih izvjestaja na strani
primatelja?

lako se omogucéavanije izrade izvjestaja i njihovo slanje na adrese koje su navedene
u rual/ruf parametrima u opéenitom slu€aju preporucéuje, prilikom postavljanja
takve mogucénosti, treba uzeti u obzir moguce negativne posljedice.

Preporucuije se stvaranje skupnih izvjestaja i njihovog slanja na odgovarajuce adrese,
no omogucavanije te opcije ¢e vrlo vjerojatno zahtijevati dodatnu programsku podrsku
na posluzitelju elektroni¢ke poste (npr. bazu podataka u koju ée se pohranjivati
agregirani statisticki podaci vezani uz DMARC provjeru) te uzrokovati dodatno
opterecenje posluZitelja, $to u odredenim slu€ajevima moze biti neprihvatljivo.

Stvaranje forenzickih izvjedtaja moze biti vrlo intenzivno i mozZe znacajno opteretiti
posluzitelj, a dodatni nedostatak predstavlja Cinjenica da forenziCki izvjeStaj moze
sadrzavati i potencijalno osjetljive (osobne) podatke koji nisu namijenjeni kontakt
osobama navedenima u ruf parametru. Zbog navedenih nedostataka njihovo se
omogucavanje preporu¢a samo uz dodatno provedena testiranja.

U slucaju koriStenja vanjske usluge elektronicke poste, vrlo velik broj pruzatelja
usluga ima automatski omogucenu izradu izvjeStaja na strani primatelja i nije
potrebno provoditi nikakve dodatne korake.

Ima li smisla imati DMARC zapis u DNS posluZitelju bez validacije na strani
primatelja poruka?

Slicno SPF mehanizmu, u odredenim slu€ajevima na strani primatelja poruka nije
moguce implementirati DMARC mehanizam (npr. nedostatna programska podrska).

| u takvim sluCajevima, svakako se preporu¢éa implementacija DMARC
mehanizma na strani poSiljatelja (tj. dodavanje odgovarajuceg DMARC zapisa s
pripadnom politikom). U tom slu€aju, potrebno je osigurati postojanje barem jednog
dodatnog mehanizma na strani poSiljatelja (SPF i/ili DKIM).

Kao i kod SPF mehanizma, postojanje DMARC zapisa smatra se sastavnim dijelom
sigurnosne higijene i dobrom sigurnosnom praksom.

Zavod za sigurnost informacijskih sustava, Fra Filipa rabovca 3, Zagreb, tel. 01/4694-100, fax 01/4694-110
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6. Provjera dostupnosti i ispravnosti mehanizama

Tijekom i nakon implementacije opisanih sigurnosnih mehanizama, €esto je potrebno provijeriti
ispravnost njihove implementacije te koriste li se za sve mehanizme ispravne/preporucene
postavke. Navedenu provjeru potrebno je provesti iz perspektive neovisne organizacije (ij. trece
strane), kako bi se simulirali uvjeti sli¢ni uvjetima prilikom stvarnog prijenosa (primitka ili slanja)
poruke elektronic¢ke poste. lako je provjere mogucée provesti i koriStenjem komandno-linijskih
alata, zbog jednostavnosti provjere pregledom su obuhvaéeni samo javnho dostupni servisi u
obliku web aplikacija.

Za opcenitu provjeru implementacije navedenih mehanizama i postavki preporu¢a se koridtenje
sljedecih javno dostupnih i besplatnih servisa:

¢ Internet.nl (https://internet.nl) — inicijativa nizozemske Standardizacijske Platforme koja
obuhvaca veci broj tijela zaduzenih za informacijsku sigurnost i uvodenje informacijskih
standarda u privatna i javna tijela. Web aplikacija omoguéava provjeru implementacije
standarda za sigurnu komunikaciju elektronickom postom koji su navedeni u
dokumentu, uz detaljan opis postavljenih i preporucenih vrijednosti.

Internet.nl

IS YOUR INTERNET Home News Knowledge base Hall of Fame About Internet.nl

English Nederlands

Modern Intemet Standards provide for more reliability and further growth of the Internet.

Are you using them?

Test your website @ | Test your email Test your connection @
Modern address? Signed domain? Secure Modern address? Signed domain? Anti- Modern addresses reachable?
connection? Security options? phishing? Secure connection? Domain signatures validated?
about the test » about the test » about the test »
Your domain name: Your email address:
www.example.nl @ example.nl
Start test Start test Start test

News Hall of Fame @ Statistics
Next major release of Internet.nl will N 14081 websites with 100% score 203353 website tests
use the new TLS guidelines Latest entry: 11-06-2019 ¥ 100% score: 14081 websites
* 0-99% score: 189272 websites
Open source release Internet.nl N v www ameland.nl
including 'security headers’ v WWW avancecommunicatie nl 79055 email tests
v componenten-koop-acc overheid.nl ° - i
Email test on Intemnet.nl extended > o ¥ 100% score 2692 mail servers
v wikpijper.nl X (-99% score: 76363 mail servers

Slika 5: Internet.nl platforma

e MxToolbox (https://mxtoolbox.com) — skup dijagnosti¢kih alata koji ukljuCuje veliki broj
dostupnih provjera kojima je moguce provjeriti stanje implementacije pojedinih
sigurnosnih mehanizama, uz dodatne preporuke za poboljSanja i nadogradnje.
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'_"O TOOLBOX®

SuperTool Beta?

| zZsis.hr

| SPF Record Lookup ~ ~

spf:zsis.hr [EEIGRGHENE [

v=spfl mx -all

Prefix Type Value
v version spf1
+ mx

all

PrefixDesc Description

The SPF record version
Pass Match if IP is one of the MX hosts for given domain name
Fail Always matches. It goes at the end of your record.

Slika 6: MxToolbox — skup dijagnostickih alata za provjeru implementacije sigurnosnih mehanizama

e MECSA (https://mecsa.jrc.ec.europa.eu/) — platforma razvijena od istrazivackog centra

Europske komisije (JRC) koja na temelju razmijenjenih poruka elektroni¢ke poSte
ispituje stanje implementacije sigurnosnih mehanizama. Platforma takoder sadrzava i

vrlo detaljne

implementacijske preporuke za uspostavu pojedinih sigurnosnih

mehanizama. Takoder, platforma predstavlja nadopunu prethodno opisanih alata, jer se
uz DNS zapise provjeravaju i stvarne poruke elektroni¢ke poste koje se tijekom provjere

razmjenjuju s platformom.

European Commission » EU Science Hub > My Email Communications Security Assessment (MECSA)

My Email Communications Security Assessment (MECSA)

Lo\ NEWS ABOUTMECSA  FAQ TECHNICAL DETAILS THE POSTFIX USE-CASE STATISTICS

Welcome to MECSA

MECSA is an online tool developed by the
Joint Research Centre (JRC) to assess the
security of email communication between

providers.

By following a simple procedure, MECSA will
allow you to better understand the technical
capacity of your email provider to protect the
security and privacy of your email
communications.

SUBMIT your email address using the form. CDSiEcEh el S,
JRC

REPLY to the email that you will receive Confidential Delivery

after a few seconds (please check also the
Spam folder).

CHECK the online report with the RESULTS
of the security analysis performed. A link to

Watch our short introductory video.

the report with the results of your provider

will be sent to your email address for future
reference.

o News

Last updated 11/06/2019.

Test your email provider Find Your Report

‘ Submit your Email address

‘ Privacy Policy ‘ Report dentifier ‘

‘ write captcha

C YAWAKIMIIS

‘ Start Analysis Get Report

Slika 7: JRC MECSA - platforma za provjeru standarda sigurne komunikacije elektronickom postom
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Osim javno dostupnih aplikacija za provjeru implementacije mehanizama, tijekom
implementacije i koristenja DMARC mehanizma &esto se pojavljuje potreba za jednostavnim
(Citljivim) ispisom primljenih skupnih izvjestaja. U nastavku su prikazani primjeri javno dostupnih
aplikacija za analizu DMARC izvjestaja:

¢ XML to Human (https://us.dmarcian.com/xml-to-human-converter/) — aplikacija za
pretvaranje skupnog izvjestaja iz XML formata u Citljiv i jasno razumljiv oblik

Smnarcian

Sign Up Free Login

# DMARC Inspector # SPF Surveyor # DKIM Inspector @ Data Providers |l XML to Human F DMARC Scorecards

dmarcian's mission - help people deploy DMARC

Domain Report For MYDOMAIN.CO.UK

This report was generated using the DMARC XML-to-Human Converter.

Access/bookmark this report at https://us.dmarcian.com/dmarc-
xmi/details/oGdLKsJvD40wOc9z/

What is this?
This tool organizes DMARC-XML feedback into groups of servers: "DMARC Capable”, "Non-compliant Sources”, "Forwarders”, and "Threat/Unknown".

Groups of servers can be expanded to discover detail on specific email streams and related DMARC, DKIM, and S5PF checks.
If this report is useful, create a dmarcian account and learn how you can receive regular reports like this without having to upload XML reports by hand.

XML Report Details

|7- —— DMARC Report Details
Provided by: comcast.net Report ID:  v1-1483425166-
mydomain.co.uk
Coverage: Jan. 2, 2017, midnight to Jan. 3, 2017, Extra none
midnight contact:
Forwarders Email dmarc-admin@alerts.comcast.net Errors: none
contact:
MYDOMAIN.CO.UK's Policy Details
GoDaddy: 1 msg Policy: Quarantine DKIM alignment: Relaxed
Percentage: 100
Sub-domain Palicy: None SPF alignment: Relaxed
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7. Zakljucak

Otkrivanje i sprie€avanje primitka laZiranih poruka elektroni¢ke poste, ali i njihovog slanja u ime
vlastite organizacije nije jednostavan zadatak. Opisani tehni¢ki standardi i mehanizmi znacajno
umanjuju rizik od slanja i primitka laziranih poruka te nastoje uspostaviti sigurni komunikacijski
kanal izmedu posluZitelja elektroni¢ke poste s ciljem sprjeCavanja moguceg presretanja poruka
u njihovom prijenosu.

Pojedini mehanizmi opisani u dokumentu nisu trivijalni za implementaciju i njihovo potpuno
uvodenje zahtijeva dulje vrijeme. Takoder, razina sigurnosti (odnosno otpornosti na laZirane
poruke) izravno ovisi o stupnju rasirenosti primjene navedenih mehanizama.

Primjenom tehni¢kih smijernica, tj. ulaganjem u implementaciju standarda, ispravnim
postavkama i raSirenom upotrebom suvremenih standarda za sigurnu komunikaciju,
organizacija €ini korak u pravom smijeru te postaje dio globalne i sigurne komunikacijske mreze
za razmjenu elektronicke poste.
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