PREPOZNAJ LAZNU
ELEKTRONICKU POSTU

Sto je Phishing? — Vrsta napada metodama
socijalnog inZenjeringa koja putem laZznih . .
poruka navodi korisnike na preuzimanje POSILJATELJI SU CESTO PRIKAZANI
zlonamjernih sadrZaja ili odavanje osjetljivih LAZNIM IMENOM KOJE JE SLICNO
podataka i informacija. SR G

----- Promjenom samo jednog slova ili znaka
kao Sto su to slovo O i brojka O korisnik
vjerojatno nece primijetiti kako se radi o
l[aZnom nazivu.

POVEZNICE KOJE SE NALAZE U
ELEKTRONICKOJ POSTI SU
NAJOPASNIJI DIO ZLONAMJERNIH
PORUKA

ZASTRASIVANJE ILI POZIVANJE KORISNIKA
NA AKCIJU U ODREDENOM ROKU

One cesto sadrze lazne nazive
stranica slicne stvarnima kao i velik
broj slova i znakova.

Ovo su taktike koje koriste napadaci kako
bi vas naveli na poduzimanje aktivnosti.
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$TO UCINITI KAD UOCIMO SUMNJIVU PORUKU?

3. PRATITI NEUOBICAJENE
AKTIVNOSTI NA RACUNALU |
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2. PRIJAVITI KORISNICKOJ
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PROCEDURAMA TIJELA

PODRSCI POJAVU PHISHING
PORUKE
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PHISHING

Sto je Phishing? — Vrsta napada metodama socijalnog
inZenjeringa koja putem laznih poruka navodi korisnike na
preuzimanje zlonamjernih sadrzaja ili odavanje osjetljivih
podataka i informacija.

VRSTE PHISHING NAPADA

PHISHING SPEAR PHISHING WHALING

Napadi na veliki broj adresa Napadi prema precizno cilja- Napadi prema precizno cilja-
elektronicke poste potencijal- nom pojedincu nom pojedincu na upravljackoj
nih meta poziciji u organizaciji

NA STO OBRATITI POZORNOST?

PROVJERITE IME GRAMATICKE GRESKE | TRAZE VAS DA PRIJETE VAM ILI

POSILJATELJA | ADRESU POGRESNA UPOTREBA UNESETE OSOBNE ZAHTIJEVAJU HITNU
ELEKTRONICKE POSTE PADEZA PODATKE AKCIJU

$TO UCINITI KAD UOCIMO SUMNJIVU PORUKU?
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1. POSTUPITI SUKLADNO 2. PRUAVITI KORISNICKO)J 3. PRATITI NEUOBICAJENE
INTERNIM PRAVILIMA | PODRSCI POJAVU PHISHING AKTIVNOSTI NA RACUNALU |
PROCEDURAMA TIJELA PORUKE SUSTAVU
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